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Mit Microsoft Azure wird von Microsoft eine offentliche Cloud-Computing-Plattform angeboten, die es

ihren Kunden erméglicht virtuelle Maschinen und Plattform-as-a-Service (PaaS]-Dienste fir sich zu
erstellen, einzusetzen und zu verwalten. Die Azure-Plattform basiert auf einem mehrschichtigen Si-
cherheitskonzept, das die physische Sicherheit seiner Rechenzentren, Hardware- und Firmware-Kom-
ponenten mit integrierten Sicherheitskontrollen sowie den sicheren Betrieb der Plattform umfasst.

Die Azure-Infrastruktur wird in Rechenzentrum betrieben, die weltweit verteilt sind. Die einzelnen Re-
chenzentren werden Regionen zugeordnet. Die beiden ehemaligen deutschen Regionen (Deutschland
Nordost und Deutschland Mitte) wurden inzwischen geschlossen. Die neuen Regionen (Deutschland
West Mitte und Deutschland Nord'] sind Teil der globalen Azure-Infrastruktur und sind seit 2019 geoff-
net. Je nach Kundenwunsch konnen die Daten in einer oder mehreren Regionen gespeichert werden,
z. B. aus Griinden der Verfligharkeit.

In Deutschland stellt das Bundesamt fir Sicherheit in der Informationstechnik (BSI) die IT-Grund-
schutz-Methodik zur Verfigung [und entwickelt sie stetig weiter]. Diese besteht aus einem 1S0 27001-
kompatiblen ISMS (BSI-Standards 200-1 und 200-2], einer speziellen Risikoanalysemethode (BSI-Stan-
dard 200-3), einem Business Continuity Management (BSI-Standard 100-4; derzeit in der Uberarbei-
tung) und dem IT-Grundschutz-Kompendium, in dem standardisierte Gefahrdungen und Anforderun-
gen an die Informationssicherheit fir typische Geschaftsumgebungen aufgefihrt sind.

Ziel dieses Leitfadens ist es Microsoft Azure-Kunden bei der Anwendung der IT-Grundschutz-Methodik
im Rahmen ihrer bestehenden oder geplanten ISO 27001-Zertifizierung auf Basis van IT-Grundschutz
zu unterstitzen.

Kapitel 2 gibt einen Uberblick tiber Cloud-Computing im Rahmen des IT-Grundschutz. In Kapitel 3 wird
auf Ebene der einzelnen Anforderungen ein Uberblick (ber die Implementierung des IT-Grundschutz-
Bausteins OPS.2.2 Cloud-Nutzung’ als Teil des Informationsverbunds’ gegeben. Kapitel 4 informiert
Uber die Umsetzung des Standards ,Mindeststandard des BSI zur Nutzung externer Cloud-Dienste™,

"https://news.microsoft.com/europe/2018/08/31/microsoft-to-deliver-cloud-services-from-new-datacentres-in-germany-in-
2019-to-meet-evolving-customer-needs/ (in Englisch)

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

Im Anhang A Glossar der BSI IT-Grundschutz-Begriffe befinden sich normative Begriffe mit besonderer Bedeutung.

‘ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard Nutzung externer Cloud-
Dienste.html



https://news.microsoft.com/europe/2018/08/31/microsoft-to-deliver-cloud-services-from-new-datacentres-in-germany-in-2019-to-meet-evolving-customer-needs/
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der sich an die Bundesbehorden richtet. Kapitel 5 behandelt die Verantwortlichkeiten von Microsoft als
Cloud-Diensteanbieter.




Der vorliegende Leitfaden fur Microsoft Azure basiert auf der Uberarbeitenden Version des IT-Grund-

schutz-Kompendiums aus dem Jahr 2021°. In dieser Version des IT-Grundschutzes ist der Baustein
0PS.2.2 Cloud-Nutzung’ enthalten. Im IT-Grundschutz wird zwischen der Nutzung von Cloud-Diensten
wie Microsoft Azure und klassischem IT-Outsourcing unterschieden.

2.1 Modell der gemeinsamen Verantwortung

In einer Cloud-Umgebung wird, im Gegensatz zu einer lokalen IT-Infrastruktur, die Verantwortung fur
die Implementierung und Aufrechterhaltung von Sicherheitsanforderungen fir IT-Anwendungen zwi-
schen dem Kunden und dem Cloud-Diensteanbieter geteilt. Nach der Vorgehensweise des BSI IT-
Grundschutzes kann diese Verantwortung an den Cloud-Diensteanbieter dann abgegeben werden,
wenn dieser die Anwendungen des Kunden in seinen eigenen Zertifizierungsbereich einschliefllich des
angepassten Risikomanagements Ubernimmt. Dies gleicht einem klassischen Qutsourcing-Szenario.
Dabei ist zu beachten, dass entsprechend der Vorgehensweise des BSI IT-Grundschutzes die endgdil-
tige Verantwortung beim Kunden (als Dateneigentiimer) liegt. Durch die neueren Versionen des IT-
Grundschutzes wird ein gemeinsames Verantwortungsmodell ermaglicht. Dieses unterteilt die Verant-
wortung zwischen dem Kunden und dem Cloud-Diensteanbieter entlang der Virtualisierungsgrenzen,
so dass jeweils nur eine Partei fir einen bestimmten Aspekt verantwortlich ist.

Die Tabelle 1 zeigt eine mogliche Aufteilung nach dem Infrastruktur as a Service (laaS) Modell. Das
Cloud-Modell kann in verschiedene Aspekte unterteilt werden, fir die entweder der Kunde, der Cloud-
Diensteanbieter oder beide die Verantwortung tragen. Die Tabelle beschreibt zudem die verflgbare
Unterstitzung von Microsoft fir den Kunden, die Microsoft in der Rolle als Cloud-Diensteanbieter an-
bietet.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT _Grundschutz Kompendium Edi-
tion2021.html

‘ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf
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Tabelle 1 Gemeinsame Verantwortlichkeiten fur die Sicherheit in Cloud-Computing (laaS Modell)’

Aspekt/Verantwortung

Cloud Kunde

B Cloud Diensteanbieter

Beschreibung

Sicherheits-
konzept

Datenklassifika-
tion und Verant-
wortlichkeit

Client- und End-
point-Schutz

Identitats- und
Berechtigungs-
management

Audits

Portabilitat

(B

(B

Sicherheitskonzepte sind ein wesentlicher Bestandteil der IT-Grund-
schutz-Methodik. Ein Sicherheitskonzept ist eine dokumentierte Risi-
koanalyse mit einem definierten Umfang. Sie beinhaltet die aus der
Risikoanalyse resultierenden Mafinahmen zur Erhdhung der Sicher-
heit des Systems oder der Umgebung.

Dieser Leitfaden kann bei der Erstellung eines Sicherheitskonzeptes
fur Azure unterstitzen.

Der Schutzbedarf der Daten kann ausschlief3lich durch den Kunden
selbst bestimmt werden. Dieser sollte daher seine Daten und andere
Werte in der Cloud identifizieren, klassifizieren und kennzeichnen.

Kunden sollten die Gerate und Clients, die auf die Cloud Dienste zu-
greifen dirfen, klar definieren.

Microsoft Azure bietet verschiedene Maglichkeiten zur Identitats- und
Berechtigungsmanagement. Diese reichen von der vollstandig Cloud-
basierten’ Identitdts- und Berechtigungsmanagement bis hin zu ei-
nem hybriden Ansatz’, bei dem Benutzerdaten lokal verwaltet werden.
Mit Azure Active Directory kann der Kunde Kennwortrichtlinien und
Multi-Faktor-Authentifizierung” nach seinen spezifischen Richtlinien
konfigurieren.

Es ist zu beachten, dass Microsoft fur die Bereitstellung eines funkti-
onalen und sicheren Identitats- und Berechtigungsmanagement ver-
antwartlich ist. Beim Cloud-Kunden liegt jedoch auch bei der Cloud-
basierten Identitat die Verantwortung fir das Identitats- und Berech-
tigungsmanagement.

Der Zugriff auf Kundendaten durch Microsoft-Mitarbeiter kann mit
dem Dienst Customer Lockbox'" gesteuert werden.

Audits, die von unabhé&ngigen Dritten durchgefiihrt werden, helfen,
Vertragsverletzungen aufzudecken. Microsoft Azure wird kontinuier-
lich von unabhangigen Dritten auditiert, da die Anforderungen ver-
schiedener Compliance-Standards und Zertifizierungen zu erfillen
sind. Die Liste der Konformitatsnormen fiir Microsoft Azure umfasst
unter anderem BSI C5, ISO 27001, 1ISO 27017 und ISO 27018.

Viele Cloud-Dienste von Azure verfiigen Uber Portabilitdtsfunktionali-
taten; die meisten von ihnen verwenden Standardformate. Zum Bei-
spiel:

https://aka.ms/sharedresponsibility

https://docs.microsoft.com/de-de/azure/active-directory/governance/entitlement-management-overview

" https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/resilience-in-hybrid

“ https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/concept-fundamentals-mfa-get-started

" https://docs.microsoft.com/de-de/azure/security/fundamentals/customer-lockbox-overview



https://aka.ms/sharedresponsibility
https://docs.microsoft.com/de-de/azure/active-directory/governance/entitlement-management-overview
https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/resilience-in-hybrid
https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/concept-fundamentals-mfa-get-started
https://docs.microsoft.com/de-de/azure/security/fundamentals/customer-lockbox-overview

Aspekt/Verantwortung

Cloud Kunde Beschreibung
B Cloud Diensteanbieter

- Azure Virtual Machines sind portabel zu Hyper-V.
- Azure SQL-Dienste kénnen auf einen Microsoft SQL-Server
migriert werden.

Auflerdem konnen Speicherdaten importiert und exportiert werden
und SAQL-Datenbanken kdnnen kopiert und in andere Umgebungen
importiert werden.

Microsoft hat seine Azure-Dienste mit der notwendigen Sorgfalt ent-
worfen. Azure speichert mehrere Live-Kopien von Kundendaten in
[:. verschiedenen Rechenzentren der gewahlten Regionen, um die ver-

Notfallkonzept traglich garantierte Verfiigbarkeit zu erreichen.

Kunden sollten einen Notfallplan entwickeln, das auch ein Datensi-
cherungskonzept umfasst.

Bei Microsoft Azure liegt die Kontrolle Gber die Anwendungsebene
hauptsachlich beim Kunden, da der Kunde seine eigenen Anwendun-
gen bereitstellt. Werden Cloud-Dienste von Microsoft bereitgestellt
Mafinahmen der . S .
und betrieben, die in diesen Anwendungen zum Einsatz kommen,
Anwendungsebe- . ) e .
nen dann liegt die Verantwortung fir die sichere Bereitstellung und den
sicheren Betrieb dieser Dienste bei Microsoft. So ist Microsoft fir ein
sicheres Datenbankmanagement zustandig wahrend der Kunde die
verwendete Datenbank absichern muss.

Fir Kunden von Microsoft Azure wird das Netzwerkmanagement zwi-
schen Microsoft und dem Kunden geteilt. So wird beispielsweise das
Netzwerkkontrol- [:. der Cloud zugrundeliegende Netzwerk von Microsoft betrieben und
len verwaltet. Andererseits liegt das vom Kunden zwischen verschiede-
nen virtuellen Maschinen eingerichtete virtuelle Netzwerk in der Ver-
antwartung des Kunden.

Die Verantwortung fir die Host-Infrastruktur hangt vom jeweiligen

Host- Azurg—Dierjst ab..Der Kundg ist fur jede virtuelle Maschine ver;mt—
Infrastruktur [:. WprtUch, d|eler emsgtzt. Be| der Verwendung ‘anderer Azure-Dienste
wie Active Directory ist Microsoft jedoch fir die Host-Infrastruktur
verantwortlich.
Physische Sicherheitsmafnahmen stellen sicher, dass nur autori-
sierte Mitarbeiter physischen Zugriff auf Server, Netzwerkgerate usw.
Physische Sicher- erhalten. Hierzu gehort auch das Business Continuity Management,
heit um sicherzustellen, dass der Cloud-Dienst im Falle von schweren

Vorfallen oder Katastrophen verfigbar bleibt, z. B. durch Ausfall an
einem anderen physischen Standort.




2.2 Modellierung von Office 365 Deutschland

Um bei Nutzung der Cloud Dienste von Microsoft Azure IT-Grundschutz konform zu bleiben, muss das
IT-Sicherheitskonzept um die Cloud Dienste nach BSI Standard 200-2" erganzt werden.

Azure Web-Apps

ops22 | Weha'::l:fl‘dlun on Azure Storage
Cloud-Nutzung &
Azure API -

Management

Prozess-Bausteine

5Ys.1.8
Speicherlosungen

APP.3.5 Web-
ORP CON OoPs Service

System-Bausteine

APP SYS NET INF IND

Abbildung 1 Schichtenmodell des BSI IT-Grundschutz-Kompendiums mit Cloud-Nutzung als laaS

Das IT-Grundschutz-Kompendium verfolgt einen schichtbasierten Ansatz zur Modellierung des Infor-
mationsverbunds. Das Modell besteht aus vier Schichten: dem Informationssicherheitsmanagement-
system (ISMS], Prozessbausteinen (ORP, CON, OPSJ, Systembausteinen [APP, SYS, NET, INF, IND) und
den Bausteinen zu Detektion und Reaktion [DER]. Wie in Kapitel 2.1 erlautert, trennt der Ansatz der ge-
meinsamen Verantwortung die Verantwortlichkeiten fir die einzelnen IT-Grundschutz-Bausteine und
die darin enthaltenen Anforderungen zwischen dem Kunden und Microsoft. Azure wird durch das Infra-
structure-as-a-Service (laaS] und Platform-as-a-Service (PaaS] Bereitstellungsmodell abgedeckt. Die-
ser Leitfaden behandelt die gemeinsamen Verantwortlichkeiten nurin Bezug auf laaS. Nach dem IT-
Grundschutz-Ansatz ist Microsoft als Cloud-Diensteanbieter flir den Management-Server fur die Cloud
und den Virtualisierungsserver verantwortlich.” Der Baustein OPS.2.2 Cloud-Nutzung"” ist durch den
Kunden Uber den gesamten Cloud-Stack anzuwenden.

Der Baustein OPS.2.2 Cloud-Nutzung” betrifft Anwendungen, die als Cloud-Dienst bereitgestellt wer-
den, sowie deren Verwaltung. Das IT-Grundschutzkompendium™ verlangt, dass der Baustein OPS.2.2
Cloud-Nutzung immer auf eine ,konkrete Cloud-Dienstleistung” angewendet wird. Bei der Nutzung
mehrerer Cloud-Diensteanbieter ist der Baustein fir jeden Cloud-Diensteanbieter einmal anzuwen-
den. Dabei missen auch die Schnittstellen zwischen den unterschiedlichen Cloud-Diensteanbietern
bei der Umsetzung des Bausteins betrachtet werden.

Weitere Anforderungen an die Absicherung von Microsoft Azure aus Kundensicht ergeben sich bei-
spielsweise an die Bausteine des Netzwerks (NET], der Systeme [SYS] und ggf. der industriellen {IND]

“https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS| Standards/standard 200 2.html

" https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

“https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT Grundschutz Kompendium Edi-
tion2021.html
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html

Schichten. Andererseits werden Anforderungen auch in neue Bausteine aufgenommen werden, wie

z. B. APP.5.3 Cloud-Anwendungen aus Client-Sicht und APP.3.5 Webservices, die noch nicht veroffent-
licht sind. Solange die Bausteine noch nicht verdffentlicht sind, muss eine Risikoanalyse nach 200-3"
(IT-Grundschutz-Methode] durchgefiihrt werden. Abbildung 1 zeigt auf, dass der Baustein OPS.2.2
Cloud-Nutzung eine Schnittstelle zur Kundenumgebung auf3erhalb der Cloud darstellt.

Abbildung 2 zeigt, wie eine virtuelle Maschine, die in der Microsoft Azure-Umgebung betrieben wird, in
den Informationsverbund aufgenommen werden kann. Die Cloud-Dienste werden als Anwendungen
modelliert, die direkt in der Cloud laufen [d.h. ohne zugrundeliegendes physisches System oder ver-
bundene Serverraume). Es ist auch notwendig, die Kormmunikationsverbindungen [d.h. die Internet-
und/oder VPN-Verbindungen] als Teil des Systems mit den entsprechenden Bausteinen zu modellie-
ren.

N-2 Subnetz
.
| W%

S-1 Virtuelle Maschine
NW - 1 Network
Security Group

Azure Tenant ~  —————————— |

|
K-1 Zugriff

via VPN
|
o
[-]-]-]
NW-1 VPN
Gateway
PN
[ = )
C-1 Mobiler Client C-2 Desktop Client

(z. B. Notebook)

Kundenumgebung

Abbildung 2 Referenzarchitektur einer virtuellen Maschine, die auf Azure gehostet wird.”

Im laaS-Modell ist Microsoft fur die gesamte physische Infrastruktur verantwortlich, wie bereits in Ka-
pitel 2.1 beschrieben. Aus diesem Grund sind Anforderungen erforderlich, die diese Verantwortung de-
finieren.

Zum besseren Verstandnis wird die Modellierung anhand eines Beispiels erlautert. Dieses Beispiel ba-
siert auf den Referenzarchitekturen einer virtuellen Microsoft Azure-Maschine unter Windows. Diese
Architektur (siehe Abbildung 2 Referenzarchitektur einer virtuellen Maschine, die auf Azure gehostet
wird.) kann als angepasstes Netzwerkdiagramm fir die Zielobjekte der verwendeten Azure-Dienste
verwendet werden. Anschlieffend werden die passenden Bausteine des IT-Grundschutz-Kompendiums
auf die Zielobjekte abgebildet. Die Modellierung ist nur ein Auszug und es werden nur die Bausteine

“https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS| Standards/standard 200 3.html

“ Abbildung basiert auf https://docs.microsoft.com/de-de/azure/architecture/reference-architectures/n-tier/windows-vm
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der spezifischen Komponenten der jeweiligen laaS-Umgebung definiert. Die umfassenden und organi-
satorischen Bausteine werden nicht bericksichtigt.

Die virtuelle Umgebung des Kunden innerhalb der Cloud wird ahnlich modelliert wie bei einer her-
kommlichen physischen oder virtuellen Infrastruktur, einschliellich virtueller Server, Netzwerke und
Anwendungen. Fur laaS stellt Microsoft lediglich eine virtuelle "Hille” Uber ein virtuelles Netzwerk zur
Verfigung und ist fir die Absicherung des Netzwerks verantwortlich, wahrend die Cloud-Benutzer fir
die IT-Systeme des Cloud-Angebots verantwortlich sind.”

Fir die in der Referenzarchitektur definierten Komponenten sollten zumindest die in Tabelle 2 aufge-
fihrten Bausteine des IT-Grundschutz-Kompendiums berlicksichtigt werden.

Tabelle 2 Bausteine der Referenzarchitektur

Service Beschreibung Bausteine

Virtuelle Maschine  Virtuelle Maschine (VM) unter SYS.1.2.2 Windows Server (Win2012)
Windows 2012 als benutzerdefi-
niertes, verwaltetes Image.

Azure Active Authentifizierungssystem APP.2.1 Allgemeiner Verzeichnisdienst
Directory
Virtuelles Jede VM wird in einem virtuellen NET.1.1 Netzarchitektur und Design
Netzwerk Netzwerk bereitgestellt, dqs in NET 1.2 Netizramssemmen

mehrere Subnetze unterteilt wer-

den kann.
VPN-Gateway Das YPN-Gateway verbindet die NET.3.1 Router und Switches

Umgebung des Kunden Uber ein NET 3.2 Firewall
virtuelles privates Netzwerk mit
der Azure-Umgebung. NET.3.3 VPN

Beim Modellierungsprozess sind der individuellen Umfang, die Bedingungen und Anforderungen der
Cloud-Dienste und der Infrastruktur zu bericksichtigen. Aus diesem Grund beriicksichtigt dieser Leit-
faden nur den allgemein notwendigen Baustein OPS.2.2 Cloud-Nutzung” als Grundlage der individuel-
len Anforderungen. Die im folgenden Kapitel 3 beschriebenen Anforderungen enthalten zusatzliche In-
formationen, die sich den Baustein OPS.2.2 Cloud-Nutzung” und die entsprechenden Umsetzungshin-
weise beziehen. Weiterhin werden hilfreiche Online-Ressourcen von Microsoft benannt.




Implementierung des Bausteins

In diesem Kapitel wird beschrieben, wie alle Anforderungen aus dem Baustein 0PS.2.2 Cloud-Nut-
zung" flr Microsoft Azure umgesetzt werden kdnnen. Im Uberarbeiteten IT-Grundschutz wurden die
Anforderungen von den Umsetzungshinweisen getrennt. Die Umsetzungshinweisen fir den Baustein
OPS.2.2 Cloud-Nutzung"” enthalten konkrete Sicherheitsmaf3inahmen, mit denen die Anforderungen
umgesetzt werden kdnnen.

Wahrend einige Anforderungen nur individuell durch den Kunden erfillt werden konnen, kann Micro-
soft fir viele der Anforderungen Informationen bereitstellen. Die folgende Tabelle gibt einen Uberblick
Uber die Anforderungen, fir die Microsoft unterstitzende Informationen zur Verfligung stellt.

Tabelle 3 Informationen von Microsoft zu den Anforderungen von OPS.2.2 Cloud-Nutzung

Unterstiitzende In-

Anforderungen formationen von Beschreibung
Microsoft?

Microsoft hat den Leitfaden ,Enterprise Cloud

OPS2.2.A1 Erstellung Strategy™” veroffentlicht, um Anwender bei der

einer CLoud—Nutzungs— Ja Formulierung einer Cloud-Nutzungsstrategie zu
Strategie .

unterstutzen.

In dieser Anforderung werden Sicherheitsanforde-
OPS.2.2.A2 Erstellung rungen und -verfahren an die Cloud-Nutzung defi-
einer Sicherheitsrichtli- Ja niert. Microsoft unterstitzt durch die Bereitstel-
nie fur die Cloud lung von Dokumentationen zu den Sicherheitsmaf3-

nahmen in Microsoft Azure.

0OPS.2.2.A3 Service-Defi-
nition fur Cloud-Dienste Ja
durch den Anwender

Diese Anforderung ist organisationsspezifisch, da
sie dazu dient, interne Anforderungen und das er-

"https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise Kompen-
dium CD 20719.html

" https://info.microsoft.com/enterprise-cloud-strategy-ebook.html {in Englisch)



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise_Kompendium_CD_2019.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise_Kompendium_CD_2019.html
https://info.microsoft.com/enterprise-cloud-strategy-ebook.html

Aufgrund dieser Anforderung sind alle Verantwort-
lichkeiten und Schnittpunkte zu dokumentieren.

OPS.2.2.Ad Festlegung Die Verantwortlichkeiten vom Microsoft und der

von Verantwortungsbe-
reichen und Schnittstel-
len

Ja Cloud-Kunden sind im Dokument ,Shared respon-
siblities™ festgehalten. Microsoft bietet verschie-
dene Methoden zur Anbindung und Verwaltung von
Microsoft Azure an.

Diese Anforderung tragt zur sicheren Integration

0PS.2.2.A6 Planung der von Azure in die Kundenumgebung bei. Microsoft
sicheren Einbindung von Ja bietet verschiedene Methoden und Dienste zur In-
Cloud-Diensten tegration von Azure in lokale Umgebungen als

auch zur Anwendungsintegration an.”

0PS.2.2.A8 Sorgfaltige Microsoft bietet Anleitungen und Informationen zur
Auswahl eines Cloud- Ja Evaluierung von Azure und Microsoft als Cloud
Diensteanbieters Diensteanbieter an.

Diese Anforderung ist organisationsspezifisch und

0PS.2.2.A10 Sichere umfasst die interne Planung zur sicheren Integra-
Migration zu einem Ja tion bestehender Dienste. Microsoft bietet Tools
Cloud-Dienst zur Unterstltzung bei der Migration aktueller Res-

sourcen nach Azure an.

“ https://aka.ms/sharedresponsibility

“ https://azure.microsoft.com/de-de/resources/cloud-migration-essentials-e-book/

“ https://azure.microsoft.com/de-de/product-categories/integration/
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0PS.2.2.A12 Aufrechter-
haltung der Informati-
onssicherheit

0PS.2.2 A13 Nachweis
einer ausreichenden In-
formationssicherheit bei
der Cloud-Nutzung

OPS.2.2.A14 Geordnete
Beendigung eines
Cloud-Nutzung

0PS.2.2.A15 Portabilitat
von Cloud-Diensten

0PS.2.2.A16 Durchfih-
rung eigener Datensi-
cherungen

OPS.2.2.A17 Einsatz von
Verschlisselung bei
Cloud-Nutzung

0OPS.2.2.A18 Einsatz von
Verbunddiensten

OPS.2.2.A19 Sicherheits-
Uberprifung von Mitar-
beitern

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Es werden Informationen Uber die Aufrechterhal-
tung der Informationssicherheit sowie Informatio-
nen zu Verfahren zur Verfligung gestellt, mit denen
der Benutzer die Informationen von Microsoft
Uberprifen kann.

Der Nachweis der Informationssicherheit wird von
Microsoft regelmafig in Form von Zertifizierungen,
Auditberichten, Penetrationstestergebnissen und
anderen relevanten Berichten verdffentlicht.

Informationen und Anleitungen zur Kindigung ei-
nes Microsoft Azure-Abonnements werden bereit-
gestellt, einschliefllich der Informationen zu Kiin-
digung und Datenléschung.

Es werden beispielhaft fiir Azure Basisdienste die
entsprechenden Portabilitatsaspekte angespro-
chen.

Die Backups missen organisationsspezifisch ge-
plant und initilert werden. Microsoft stellt einen
Backup Dienst zur Verfligung.

Micrasoft stellt zu Azure Informationen Uber die
Verschlisselung zur Verfigung - so wird der
Kunde darlber informiert, wo standardmaBig ver-
schlisselt wird und wo die Verschliisselung vom
Kunden vorgenommen wird.

Verbunddienste werden Uber den Microsoft Azure-
Dienst Azure Active Directory bereitgestellt. Es
werden Informationen zu den Sicherheitsmafnah-
men bereitgestellt.

Im Rahmen der hohen Sicherheitsanforderungen
sind Hintergrundiberprifungen der internen und
externen Mitarbeitern erforderlich.

Microsoft hat insgesamt drei IT-Grundschutz Leitfaden verdffentlicht, die bei der Einhaltung der vom
Standard definierten Anforderungen beim Einsatz von Cloud-Diensten unterstiitzen sollen. Die Leitfa-
den sind verflighar fir Microsoft 365, Dynamics 365 und Azure. Bei der Implementierung nutzt Micro-
soft Synergien zwischen den Online-Diensten, was dem Cloud-typischen Ansatz entspricht, da so die
Ressourcenauslastung optimiert werden kann. Diese Synergien und gemeinsamen Methoden spiegeln
sich auch in den grof3en Gemeinsamkeiten innerhalb der drei Leitfaden wieder. Auf diese Weise kdn-
nen Kunden, die IT-Grundschutz fir mehr als einen dieser Dienste nutzen, von den Gemeinsamkeiten
und Synergien dieser Dienste stark profitieren, indem sie bestimmte Yorgehensweisen im Allgemeinen
behandeln und nur Besonderheiten der einzelnen Dienste jeweils ergédnzen missen. So kann bei-
spielsweise Azure Active Directory fur das ldentitats- und Berechtigungsmanagement von Azure, Dyna-

mics 365 und Microsoft 365 verwendet werden.




3.1 0PS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie

In einer Cloud-Nutzungs-Strategie werden die Ziele, Chancen und Risiken der Cloud Nutzung betrach-
tet. Hierzu gehort auch die Berlcksichtigung rechtlicher Aspekte sowie technischer und sicherheitsre-
levanter Anforderungen. Infolgedessen sollten erlaubte Bereitstellungsmodelle fir Cloud-Dienste und
erste Cloud-Sicherheitsanforderungen identifiziert werden.

Der Ansatz zur Festlegung einer Strategie fir die Cloud-Nutzung hangt vom jeweiligen Umfang der
Nutzung ab. Microsoft hat ein E-Book verdffentlicht, um die Entwicklung einer Cloud-Strategie zu un-
terstitzen. Das E-Book behandelt Themen wie die Cloud-Bereitstellungsmodelle und Servicemodelle,
Cloud-Risikomanagement und Sicherheitsaspekte.”

Microsoft bietet auch das Strategie- und Implementierungshandbuch fir Azure an, um eine solide
Grundlage fur die Entwicklung und den Betrieb von Cloud-Anwendungen, das Service Management und
die Governance zu schaffen oder um diese Themen zu starken.”

Weitere Informationen zu Compliance, Datenschutz und Sicherheit sind im Microsoft Trust Center zu
finden.”

Der Kunde muss entscheiden, welche Anwendungen oder Dienste nach Azure migriert werden sollen.
Dies kann die teilweise Integration von Diensten oder die Integration von operativen Diensten On-
Premise (z. B. Integration von Active Directory) beinhalten. Es gibt verschiedene Lésungen mit unter-
schiedlichem Integrations- und Verbindungsgrad zwischen nativen Cloud-Diensten, und der aus-
schliefilich lokalen Nutzung von Client-Anwendungen.

3.2 0PS.2.2.A2 Erstellung einer Sicherheitsrichtlinie fur die Cloud-Nutzung

Die Sicherheitsrichtlinie fur die Cloud-Nutzung wird auf Basis der Cloud Nutzungs-Strategie definiert
(siehe Kapitel 3.1 OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie). Die Sicherheitsrichtlinie
deckt alle Sicherheitsanforderungen ab, die in einer Institution fir den Cloud-Betrieb festgelegt wer-
den missen. Dazu gehdren alle Sicherheitsanforderungen an den Anbieter auf der Grundlage der er-
mittelten Schutzanforderungen. Alle technischen Schnittstellen zwischen Kunde und Cloud-Dienstean-
bieter sind Teil der Sicherheitspolitik sowie der organisatorischen, technischen und rechtlichen Rah-
menbedingungen. Bei der Nutzung von Cloud-Diensten internationaler Cloud-Diensteanbieter sind
auch landerspezifische Anforderungen und Gesetze zu berlicksichtigen.

Jeder Kunde muss seine eigene, geeignete Cloud-Sicherheitsrichtlinie unter Bericksichtigung seiner
Sicherheitsbedirfnisse und gesetzlicher oder Compliance-Anforderungen entwickeln und einen Cloud-
Diensteanbieter wahlen, der die Anforderungen erfiillen kann. Microsoft stellt Azure-spezifische Infor-
mationen zur Verfligung, um Unternehmen bei der Erstellung ihrer Sicherheitsrichtlinien in Bezug auf
Datenschutz, Compliance