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Microsoft Dynamics 365 ist eine Suite mit intelligenten Geschaftsanwendungen. Dynamics 363 vereint

die Funktionen Customer Relationship Management (CRM] und Enterprise Resource Planning (ERP),
indem es fachspezifische Anwendungen bereitstellt, die bei der Ausfiihrung bestimmter Geschafts-
funktionen helfen. Mit Dynamics 363 bietet Microsoft Cloud-Dienste fur das Management von Kunden-
beziehungen, die Uberwachung von Vertrieb und Marketing und Analyse und Reporting von Geschéfts-
datenan.’

Kunden konnen eine oder mehrere Regionen auswahlen, aus denen Dynamics 365 bereitgestellt wird.
In Deutschland werden die beiden bestehenden Regionen (Germany Northeast und Germany Central]
durch die Regionen Germany West Central und Germany North erganzt’. Je nach Kundenwunsch kén-
nen die Daten in einer oder mehreren Regionen gespeichert werden, beispielsweise aus Grinden der
Verflgbarkeit.

In Deutschland stellt das Bundesamt fur Sicherheit in der Informationstechnik (BSI) die IT-Grund-
schutz-Methodik zur Verfligung (und entwickelt diese stetig weiter). Die Methodik besteht aus einem
ISO 27001-kompatiblen Informationssicherheitsmanagementsystem (ISMS], welches in den BSI-Stan-
dards 200-1 und 200-2 beschrieben ist. Dies wird erganzt mit einer speziellen Methode zur Risikoana-
lyse (BSI-Standard 200-3), einem Standard fir Business Continuity (BSI-Standard 100-4; derzeit in der
Uberarbeitung) und dem IT-Grundschutz-Kompendium, einer Standardauflistung von Bedrohungen
und Anforderungen fir typische Geschaftsumgebungen.

Ziel dieses Leitfadens ist es, Dynamics 365 Kunden bei der Anwendung der IT-Grundschutz-Methodik
im Rahmen ihrer bestehenden oder geplanten Zertifizierung nach 1SO 27001 auf Basis von IT-Grund-
schutz zu unterstitzen.

Hierzu gibt Kapitel 2 einen Uberblick tiber Cloud-Computing im Rahmen von IT-Grundschutz. Ein

"https://www.microsoft.com/en-us/dynamics365/what-is-crm (in Englisch)

* https://news.microsoft.com/europe/2018/08/31/microsoft-to-deliver-cloud-services-from-new-datacentres-in-germany-in-
2019-to-meet-evolving-customer-needs/ (in Englisch)



https://www.microsoft.com/en-us/dynamics365/what-is-crm
https://news.microsoft.com/europe/2018/08/31/microsoft-to-deliver-cloud-services-from-new-datacentres-in-germany-in-2019-to-meet-evolving-customer-needs/
https://news.microsoft.com/europe/2018/08/31/microsoft-to-deliver-cloud-services-from-new-datacentres-in-germany-in-2019-to-meet-evolving-customer-needs/

Uberblick dariber, wie der IT-Grundschutz-Baustein OPS.2.2 Cloud-Nutzung’ als Teil des Informati-
onsverbunds’ implementiert wird, wird je Anforderung in Kapitel 3 wiedergegeben. In Kapitel 4 sind
Hinweise fur die Umsetzung der BSI-Mindeststandards "Mindeststandard fur die Nutzung externer
Cloud-Dienste™ enthalten, die sich an Bundesbehdrden richten und fir diese verbindlich gelten. Kapi-
tel 5 behandelt die Rolle und die damit verbundenen Verantwortlichkeiten von Microsoft als Cloud-
Diensteanbieter.

* https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

‘Siehe

fir normative Begriffe, die eine besondere Bedeutung haben.

* https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard Nutzung externer Cloud-
Dienste.html



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Nutzung_externer_Cloud-Dienste.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Nutzung_externer_Cloud-Dienste.html

Compliance-Anforderungen

Der vorliegende Leitfaden fur Microsoft Dynamics 365 basiert auf der Uberarbeiteten Version des IT-
Grundschutz-Kompendiums aus dem Jahr 2021°. In dieser Version des IT-Grundschutzes ist der Bau-
stein OPS.2.2 Cloud-Nutzung” enthalten. Im IT-Grundschutz wird zwischen der Nutzung von Cloud-
Diensten wie Dynamics 365 und klassischem IT-Outsourcing unterschieden.

2.1 Modell der gemeinsamen Verantwortung (Shared Responsibility]

Im Gegensatz zur lokalen IT-Infrastruktur wird in einer Cloud-Umgebung die Verantwortung fur die
Implementierung und Aufrechterhaltung von Sicherheitsanforderungen fur IT-Anwendungen zwischen
Kunde und Cloud-Diensteanbieter geteilt. Eine vollstédndige Ubertragung der Verantwortlichkeiten
kann nur dann erfolgen, wenn der Cloud-Diensteanbieter die Anwendungen der Kunden in seinen eige-
nen Zertifizierungsverbund einschlieflich eines abgestimmten Risikomanagements einbezieht (klassi-
sches Outsourcing-Szenario). Es ist zu beachten, dass nach der IT-Grundschutz-Methodik die endgil-
tige Verantwortung immer beim Kunden (dem Dateneigentimer) liegt.

Durch die neuen Versionen des IT-Grundschutzes wird ein gemeinsames Verantwortungsmodell er-
moglicht. Dieses unterteilt die Verantwortung zwischen Kunde und Cloud-Diensteanbieter entlang der
Applikationsgrenzen, so dass jeweils nur eine Partei fUr einen bestimmten Aspekt verantwortlich ist.

Tabelle 1 zeigt einen Uberblick, wie eine solche Aufteilung fir Software-as-a Service (SaaS) aussehen
kann. Das Shared-Responsbility-Modell ist in mehrere Aspekte unterteilt [siehe Beschreibungen un-
ten). Die Aspekte liegen in der Verantwortung des Kunden, des Cloud-Diensteanbieters oder von bei-
den. Die Tabelle umreif3t pro Aspekt den verfligbaren Support fir den Kunden, der von Microsoft in sei-
ner Rolle als Cloud-Diensteanbieter zur Verfligung steht.

‘ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT Grundschutz Kompendium Edi-
tion2021.html

"https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
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Tabelle T Gemeinsame Verantwortung fir die Sicherheit beim Einsatz von Cloud-Computing (SaaS-Modell)

Aspekt/Verantwortung

Cloud Kunde Beschreibung
B Cloud-Diensteanbieter

Sicherheitskonzepte sind ein wesentlicher Bestandteil der IT-Grund-
schutz-Methodik. Ein Sicherheitskonzept ist eine dokumentierte Risi-
koanalyse und -behandlug mit einem definierten Geltungsbereich. Es
Sicherheitskon- . beinhaltet die daraus resultierenden Maf3nahmen zur Erhéhung der
zept Sicherheit des Systems oder der Umgebung.

Dieser Leitfaden kann bei der Erstellung eines Sicherheitskonzeptes
fur Dynamics 365 helfen.

Der Wert der Daten kann nur vom Kunden bestimmt werden, der da-

Datenklassifizie- her seine Daten identifizieren, klassifizieren und kennzeichnen sollte.
rung & Verant- .

wortlichkeit In Dynamics 365 kénnen die Felder klassifiziert werden, die perso-

nenbezogene oder sensible Daten enthalten’

Kunden- und End- . Kunden sollten klar definieren, welche Gerate und Clients auf die
gerateschutz Cloud zugreifen dirfen.

Dynamics 365 bietet verschiedene Moglichkeiten zur Identitats- und
Berechtigungsmanagement. Diese reichen von der vollstandig Cloud-
basierten” Identitats- und Berechtigungsmanagement bis hin zu ei-
nem hybriden Ansatz", bei dem Benutzerdaten lokal verwaltet wer-
den. Mit Azure Active Directory kann der Kunde Kennwortrichtlinien
und Multi-Faktor-Authentifizierung” nach seinen spezifischen Richtli-

Identitats- und nien konfigurieren.

Berechtigungs- [:.

Es ist zu beachten, dass Microsoft fur die Bereitstellung eines funkti-
management

onalen und sicheren Identitats- und Berechtigungsmanagement ver-
antwortlich ist. Beim Cloud-Kunden liegt jedoch auch bei der Cloud-
basierten Identitat die Verantwortung fur das Identitats- und Berech-
tigungsmanagement.

Der Zugriff auf Kundendaten durch Microsoft-Mitarbeiter kann mit
dem Dienst Customer Lockbox” gesteuert werden.

“vgl. Simorjay, Frank und Tierling, Eric: Shared Responsibilities - For Cloud Computing. Ed. Microsoft, Oktober 2019. (https://az-
ure.microsoft.com/de-de/resources/shared-responsibility-for-cloud-computing/; in Englisch]

" https://docs.microsoft.com/de-de/dynamics365/business-central/dev-itpro/developer/devenv-classifying-data-sensitivity and
https://docs.microsoft.com/de-de/dynamics365/business-central/dev-itpro/developer/devenv-classifying-data (in Englisch)

" https://docs.microsoft.com/de-de/azure/active-directory/governance/entitlement-management-overview

" https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/resilience-in-hybrid

" https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/concept-fundamentals-mfa-get-started

" https://docs.microsoft.com/de-de/azure/security/fundamentals/customer-lockbox-overview



https://azure.microsoft.com/de-de/resources/shared-responsibility-for-cloud-computing/
https://azure.microsoft.com/de-de/resources/shared-responsibility-for-cloud-computing/
https://docs.microsoft.com/de-de/dynamics365/business-central/dev-itpro/developer/devenv-classifying-data-sensitivity
https://docs.microsoft.com/de-de/dynamics365/business-central/dev-itpro/developer/devenv-classifying-data
https://docs.microsoft.com/de-de/azure/active-directory/governance/entitlement-management-overview
https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/resilience-in-hybrid

Aspekt/Verantwortung

Cloud Kunde

B Cloud-Diensteanbieter

Beschreibung

Audits

Portabilitat

Notfallwiederher-
stellung

MafBnahmen der
Anwendungs-
ebene

Netzwerksteue-
rungen

Host-Infrastruk-
tur

Physische Sicher-
heit

Dynamics 365 wird aufgrund der Anforderungen verschiedener Com-
pliance-Standards und Zertifizierungen kontinuierlich von unabhangi-
gen Dritten auditiert. Die Liste der Konformitatsnormen fiir Dyna-
mics 365 umfasst beispielsweise BSI C5, ISO 27001, ISO 27017 und
ISO 27018.*

Die mit Dynamics 365 gespeicherten Kundendaten konnen mit Hilfe
von Microsoft-Tools oder Tools von Drittanbietern exportiert und her-
untergeladen werden.

Dynamics 365 hat seine Dienste mit der notwendigen Sorgfalt konzi-
piert. Mehrere Live-Kopien von Kundendaten werden von den Diens-
ten in mehreren Rechenzentren in der gewahlten Region bereitgehal-
ten, um die vertragliche Verfiigharkeit sicherzustellen®.

Kunden sollten einen Notfallplan entwickeln, der auch die Datensi-
cherung umfasst.

Fur Dynamics 365-Kunden werden die allgemeinen Maf3nahmen auf
Anwendungsebene (z. B. Antimalware- und Patch-Management] von
Microsoft implementiert.

Das Netzwerk wird von Microsoft fir Dynamics 365-Kunden verwaltet,
konfiguriert und gesichert.

Die Host-Infrastruktur wird von Microsoft bereitgestellt und verwaltet.
Das Management der Host-Infrastruktur umfasst beispielsweise die
Beschaffung von Servern und deren sichere Konfiguration.

Die physische Sicherheit stellt sicher, dass nur autorisierte Mitarbei-
ter physischen Zugriff auf Server, Netzwerkgerate usw. erhalten.
Dazu gehort auch das Business Continuity Management, um sicher-
zustellen, dass der Cloud-Dienst im Falle von schweren Vorfallen o-
der Katastrophen, wie beispielsweise einem Ausfall an einem ande-
ren physischen Standort, verfugbar bleibt.

2.2 Modellierung von Dynamics 365

Um konform zum IT-Grundschutz zu bleiben und gleichzeitig die Dienste von Dynamics 365 nutzen zu

"“ https://docs.microsoft.com/de-de/compliance/requlatory/offering-home

" https://docs.microsoft.com/de-de/power-platform/admin/new-datacenter-regions



https://docs.microsoft.com/de-de/compliance/regulatory/offering-home
https://docs.microsoft.com/de-de/power-platform/admin/new-datacenter-regions

kénnen, muss das IT-Sicherheitskonzept um den Cloud-Dienst Dynamics 365 gemaf BSI-Standard
200-2"erganzt werden.

Dynamics 365

API

: APP.3.5 Web-
0PS.2.2 Service
. Cloud-Nutzung
Prozess-Bausteine

APP.5.3 Cloud-
Anwendungen aus
Client-Sicht

ORP CON OPS

System-Bausteine

APP SYS NET INF IND

Abbildung 1 Schichtenmodell des IT-Grundschutz-Kompendiums mit Cloud-Nutzung als SaaS

Das IT-Grundschutz-Kompendium verfolgt einen schichtbasierten Ansatz zur Modellierung des Infor-
mationsverbunds. Dieses Modell besteht aus vier Schichten: dem Baustein Informationssicherheits-
managementsystem (ISMS), Prozessbausteinen (ORP, CON, OPS]J, Systembausteinen [APP, SYS, NET,
INF, IND) und Detektions- und Reaktionsbausteinen (DER). Wie in Kapitel 2.1 erlautert, teilt der Ansatz
der gemeinsamen Verantwortung die Verantwortlichkeiten fur die einzelnen IT-Grundschutz-Bausteine
und die darin enthaltenen Anforderungen zwischen dem Kunden und Microsoft auf. Da Dynamics 365
durch das Bereitstellungsmodell Software as a Service (SaaS) abgedeckt ist, werden in diesem Leitfa-
den nur die gemeinsamen Verantwortlichkeiten fir SaaS behandelt. Nach dem IT-Grundschutz-Ansatz
ist Microsoft als Cloud-Diensteanbieter fir alle Schichten vom Cloud-Computing verantwortlich, vom
Rechenzentrum uber Server und Netzwerke bis hin zur SaaS-Anwendung. Auf Kundenseite definiert
der Baustein OPS.2.2 Cloud-Nutzung” die Verantwortlichkeiten des Kunden tber das gesamten Ausla-
gerungsvorhaben.

Der Baustein OPS.2.2 Cloud-Nutzung” betrifft Anwendungen, die als Cloud-Dienst bereitgestellt wer-
den, sowie deren Verwaltung. Das IT-Grundschutzkompendium® verlangt, dass der Baustein OPS.2.2
Cloud-Nutzung immer auf eine ,konkrete Cloud-Dienstleistung” angewendet wird. Bei der Nutzung
mehrerer Cloud-Diensteanbieter ist der Baustein fur jeden Cloud-Diensteanbieter einmal anzuwen-
den. Dabei mussen auch die Schnittstellen zwischen den unterschiedlichen Cloud-Diensteanbietern
bei der Umsetzung des Bausteins betrachtet werden.

Weitere Anforderungen zur Absicherung von Dynamics 365 aus Kundensicht werden voraussichtlich in
den bisher noch nicht veréffentlichten Bausteinen APP.5.3 Cloud-Anwendung aus Client-Sicht und
APP.3.5 Web-Services betrachtet werden. In der Zwischenzeit muss eine Risikoanalyse nach der Me-
thode aus dem IT-Grundschutz” durchgefihrt werden. Abbildung 1 zeigt, dass der Baustein

" https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI Standards/standard 200 2.html

" https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

" https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT Grundschutz Kompendium Edi-
tion2021.html

" https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BS| Standards/standard 200 3.html
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_3.html

0PS.2.2 Cloud-Nutzung als Schnittstelle zwischen der lokalen Umgebung des Kunden und der Clou-
dumgebung fungiert.

Abbildung 2 zeigt die allgemeine Struktur von Dynamics 365 und wie es in einen Informationsverbund
nach IT-Grundschutz eingebunden werden kann. Die Cloud-Dienste werden als Anwendungen model-
liert, die direkt in der Cloud laufen, also ohne zugrundeliegende IT-Systeme oder verbundene Server-
raume. Kommunikationsverbindungen (d.h. Internet- und/oder VPN-Verbindung) werden mit den ent-
sprechenden Bausteinen fir die Kombination aus Netzwerkkomponenten und Internet-Anbieter mo-

delliert.

Al
Dynamics 365
Web Apps

K1 K-2
Zugriff Gber VPN Zugriff Gber Internet
aaa - 11 U
NW-1 NW-2
VPN Gateway Internet Gateway
| —— i e
o1 c2 c3

Mobiler Client Desktop Client Mobiles Gerat

Abbildung 2 Modellierung von Dynamics 365 in einem IT-Grundschutz-Netzplan (Beispiel)

Die im nachfolgenden Kapitel beschriebenen Anforderungen enthalten zusatzliche Informationen, die

sich auf den Baustein OPS.2.2 Cloud-Nutzung” und die entsprechenden Umsetzungshinweise oder hilf-

reiche Online-Ressourcen von Microsoft beziehen.

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf
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Umsetzung des Bausteins OPS.2.2
Cloud-Nutzung

In diesem Kapitel wird beschrieben, wie alle Anforderungen aus dem Baustein OPS.2.2 Cloud-Nut-
zung” fir Dynamics 365 umgesetzt werden konnen. Im modernisierten IT-Grundschutz wurden die An-
forderungen von Umsetzungshinweisen getrennt. Die Umsetzungshinweise fur OPS.2.2 Cloud-Nut-
zung® enthalten konkrete Schutzmafinahmen, mit denen die Anforderungen umgesetzt werden kdnnen
und werden in einem eigenen Dokument des BSI beschrieben.

Wahrend einige Anforderungen nur individuell durch den Kunden erfillt werden kénnen, kann Micro-
soft fiir viele der Anforderungen Informationen bereitstellen. Die folgende Tabelle gibt einen Uberblick
Uber die Anforderungen, fir die Microsoft unterstitzende Informationen zur Verfigung stellt.

Tabelle 2 Von Microsoft bereitgestellte Informationen fir die Anforderungen von OPS.2.2 Cloud-Nutzung

Unterstitzende

Anforderung Informationen Beschreibung
von Microsoft?

OPS.2.2.A1 Er-
stellung einer
Cloud-Nutzungs-

Microsoft hat den Leitfaden ,Enterprise Cloud Strategy™
Ja veroffentlicht, um Anwender bei der Formulierung einer
Cloud-Nutzungsstrategie zu unterstitzen.

Strategie

0PS.2.2 A2 Er- Die Sicherheitsgnforderungen undl—prozes.se f.U'r den Ein-
stellung einer Si- satzvon Dynamics 365 innerhalb einer Ins.t|tut|on mUsseﬂn
cherheitsrichtli- Ja deﬁmer}t Werden. Mlgrqgoft stelltllnformgnonen zur Verfi-
nie fur die gung, die bei der Definition von Sicherheitsanforderungen

bezlglich der Vertraulichkeit, Integritat und Verfugbarkeit

Cloud-Nutzung der von Dynamics 365 verarbeiteten Informationen helfen.

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise Kompen-
dium CD 2019.html

“ https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in Englisch]



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise_Kompendium_CD_2019.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise_Kompendium_CD_2019.html
https://info.microsoft.com/enterprise-cloud-strategy-ebook.html

Unterstitzende

Anforderung Informationen
von Microsoft?

Beschreibung

0PS.2.2.A3 Ser-
vice-Definition

fur Cloud- Ja
Dienste durch

den Anwender

OPS.2.2.A4 Fest-

legung von Ver-
antwortungsbe- Ja
reichen und

Schnittstellen

0PS.2.2.A5 Pla-

nung der siche-

ren Migration zu Ja
einem Cloud-

Dienst

0PS.2.2.A6 Pla-

nung der siche-

ren Einbindung Ja
von Cloud-

Diensten

0PS.2.2.A7 Er-

stellung eines
Sicherheitskon- Ja
zepts fur die

Cloud-Nutzung

0PS.2.2.A8 Sorg-
faltige Auswahl
eines Cloud-
Diensteanbieters

Ja

0PS.2.2.A9 Ver-
tragsgestaltung
mit dem Cloud-
Diensteanbieter

Ja

0PS.2.2.A10 Si-
chere Migration
zu einem Cloud-
Dienst

Ja

Diese Anforderung berticksichtigt zusatzliche praktische
Anforderungen an Dynamics 365 beziglich sicherer Au-
thentifizierung, Verschlisselung und Interoperabilitat von
Dynamics 365. Informationen Uber Funktionen, die der
Kunde zur Datensicherung nutzen kann, werden von Micro-
soft zur Verfiigung gestellt.

Diese Anforderung betrifft die Aufteilung der Verantwortun-
gen zwischen Cloud-Diensteanbieter und Cloud-Kunde.
Microsoft bietet verschiedene Schnittstellen fir Dynamics
365 an*

Microsoft stellt detaillierte Informationen zu Sicherheitsas-
pekten zur Verfigung, die bei der Migration auf Dyna-
mics 365 Onlinedienste zu berticksichtigen sind.

Diese Anforderung tragt zur sicheren Integration von Dyna-
mics 365 in die Kundenumgebung bei. Microsoft bietet ver-
schiedene Methoden zur Integration von Dynamics 365 in
lokale Umgebungen an.

Obwohl es keine generische Vorlage fir die Anforderungen
jeder einzelnen Institution gibt, adressiert Dynamics 365 die
meisten der technischen Bedrohungen und Sicherheits-
mafnahmen, die in der Anforderung erwahnt werden, um
die Institution bei der Erstellung eines Sicherheitskonzepts
fir Dynamics 365 zu unterstitzen.

Microsoft bietet eine Anleitung fur die Evaluierung von Dy-
namics 365.

Die vertraglichen Vereinbarungen zwischen dem Kunden
und Microsoft werden in dieser Anforderung betrachtet.

Diese Anforderung umfasst die Durchfihrung der zuvor ge-
planten Migration. Microsoft bietet Tools zur Unterstitzung
bei der Migration aktueller Ressourcen nach Dynamics 365
an.

“cf. Simorjay, Frank and Tierling, Eric: Shared Responsibilities - For Cloud Computing. Ed. Microsoft, October 2019. (https://az-
ure.microsoft.com/de-de/resources/shared-responsibility-for-cloud-computing/)



https://azure.microsoft.com/de-de/resources/shared-responsibility-for-cloud-computing/
https://azure.microsoft.com/de-de/resources/shared-responsibility-for-cloud-computing/

Anforderung

Unterstitzende
Informationen
von Microsoft?

Beschreibung

OPS.2.2.A11 Er-
stellung eines
Notfallkonzepts
fur einen Cloud-
Dienst

0PS.2.2.A12 Auf-
rechterhaltung
der Informati-
onssicherheit im
laufenden Cloud-
Nutzungs-Be-
trieb

0PS.2.2.A13
Nachweis einer
ausreichenden
Informationssi-
cherheit bei der
Cloud-Nutzung

0PS.2.2.A14 Ge-
ordnete Beendi-
gung eines
Cloud-Nutzungs-
Verhaltnisses

0OPS.2.2.A15 Por-
tabilitat von
Cloud-Diensten

OPS.2.2.A16
Durchfihrung ei-
gener Datensi-
cherungen

0PS.2.2.A17 Ein-
satz von Ver-
schlisselung bei
Cloud-Nutzung

0OPS.2.2.A18 Ein-
satz von Ver-
bunddiensten

0PS.2.2.A19 Si-
cherheitsiber-
prufung von Mit-
arbeitern

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Ja

Das Notfallkonzept wird individuell fir Dynamics 365 entwi-
ckelt. Es werden allgemeine Richtlinien und Informationen
zur Verfligung gestellt.

Es werden Informationen Uber die Aufrechterhaltung eines
hohen Niveaus der Informationssicherheit sowie Verfahren
zur Verfligung gestellt, mit denen der Benutzer die festge-
legten Anspriche, insbesondere die Einhaltung des Dyna-

mics 365 SLA, Uberprifen kann.

Microsoft stellt Informationen Uber Zertifizierungen, die
entsprechenden Auditberichte und andere sicherheitsrele-
vante Informationen wie z. B. Berichte von Penetrations-
tests zur Verflgung.

Informationen und Anleitungen, wie Daten, die in Dyna-
mics 365 gespeichert sind, nach Beendigung eines Micro-
soft Dynamics 365-Abonnements exportiert werden konnen,
werden bereitgestellt - einschlief3lich Kindigungs- und Da-
tenloschungsrichtlinien.

Portabilitatsaspekte werden fiir Dynamics 365 werden an-
hand von Beispielen behandelt.

Datensicherungen missen von der Institution initiiert wer-
den; entweder direkt oder tber einen Drittanbieter. Dyna-
mics 360 bietet integrierte Funktionen zur Datensicherung
und -wiederherstellung an.

Microsoft hat Informationen dartber veroffentlicht, wie Dy-
namics 365 die Verschlisselung von Daten wahrend der
Ubertragung und im Ruhezustand erméglicht, um gegebe-
nenfalls erhohte Schutzanforderungen zu erfillen.

Foderierte Dienste werden Uber Azure Active Directory be-
reitgestellt, das fur die Verwaltung von Benutzern und
Gruppen in Dynamics 365 verwendet werden kann.

Im Rahmen hoher Sicherheitsanforderungen sind Hinter-
grundiberprifungen der Mitarbeiter des Cloud-Dienstean-
bieters und seiner Subunternehmer erforderlich.




Microsoft hat insgesamt drei IT-Grundschutz Leitfaden verdffentlicht, die bei der Einhaltung der vom
Standard definierten Anforderungen beim Einsatz von Cloud-Diensten unterstitzen sollen. Die Leitfa-
den sind verfigbar fir Microsoft Azure, Dynamics 365 und Microsoft 365. Bei der Implementierung
nutzt Microsoft Synergien zwischen den Online-Diensten, was dem Cloud-typischen Ansatz entspricht,
da so die Ressourcenauslastung optimiert werden kann. Diese Synergien und gemeinsamen Methoden
spiegeln sich auch in den groflen Gemeinsamkeiten innerhalb der drei Leitfaden wieder. Auf diese
Weise kdnnen Kunden, die IT-Grundschutz fir mehr als einen dieser Dienste nutzen. Auf3erdem kon-
nen sie von den Gemeinsamkeiten und Synergien dieser Dienste stark profitieren, indem sie bestimmte
Methoden im Allgemeinen behandeln und nur Besonderheiten der einzelnen Dienste jeweils erganzen
mussen. So kann beispielsweise Azure Active Directory fur das Identitats- und Berechtigungsmanage-
ment von Azure, Dynamics 365 und Microsoft 365 verwendet werden.

3.1 OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie

In einer Cloud-Nutzungs-Strategie werden die Ziele, Chancen und Risiken der Cloud-Nutzungs be-
trachtet, die sich auf eine Institution auswirken konnen. Dazu gehort auch die Berticksichtigung recht-
licher Aspekte sowie technischer und sicherheitsrelevanter Anforderungen. Infolgedessen sollten er-
laubte Bereitstellungsmodelle fir Cloud-Dienste und erste Cloud-Sicherheitsanforderungen identifi-
ziert werden.

Microsoft hat einen allgemeinen Leitfaden fur die Erstellung einer Cloud-Nutzungsstrategie verdffent-
licht. Dieser Leifaden beantwortet wichtige Fragen und liefert erfahrungsbasierte Empfehlungen zu
Themen, wie Cloud-Strategie, Cloud-Servicemodelle und Sicherheitsaspekte.” Der Leitfaden deckt
auch verschiedene Migrationsszenarien fur Dynamics 365 ab.

Der Kunde muss entscheiden, welche Anwendungen oder Dienste nach Dynamics 365 migriert werden
sollen. Dies kann eine teilweise Integration von Diensten (z. B. mit Dynamics 365 online, aber auch mit
dem Exchange-Dienst on-Premise] oder eine Integration der operativen Diensten vor Ort in die Cloud
(z. B. Integration von Active Directory on-Premise) bedeuten.

Je nach gewahltem Dynamics 365 Plan”gibt es mehrere Losungen, mit unterschiedlichen Integrations-
moglichkeiten und Schnittstellen zwischen Cloud-Diensten, lokal installierten Diensten und Client-An-
wendungen. Die am besten geeignete Strategie variiert meist von Kunde zu Kunde. Die folgende Ta-
belle beschreibt zwei mogliche Varianten mit unterschiedlicher Komplexitat im Hinblick auf verschie-
dene Integrationsszenarien. Die optimale Losung liegt in der Regel fir jeden Kunden zwischen den bei-
den in der Tabelle aufgefihrten Varianten.

“ https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in Englisch]

“ https://docs.microsoft.com/en-us/power-platform/admin/connect-exchange-server-on-premises (in Englisch]

" https://dynamics.microsoft.com/de-de/pricing/
https://docs.microsoft.com/en-us/dynamics365/business-central/dev-itpro/developer/devenv-classifying-data-sensitivity (in
Englisch)



https://info.microsoft.com/enterprise-cloud-strategy-ebook.html
https://docs.microsoft.com/en-us/power-platform/admin/connect-exchange-server-on-premises
https://dynamics.microsoft.com/de-de/pricing/
https://docs.microsoft.com/en-us/dynamics365/business-central/dev-itpro/developer/devenv-classifying-data-sensitivity

Tabelle 3: Unterschiedliche Komplexitaten der Integration von Dynamics 365

Geringe Komplexitat der Integration

Hohe Komplexitat der Integration

Ausschliefilich Cloud-Dienste, weniger Administ-
rations- und Kontrollfunktionen

Zwei-Faktor-Authentifizierung ausschlieflich
Uber die von Microsoft zur Verfigung gestellten
Funktionen

Keine Verbindung und Synchronisation zwischen
Cloud-Diensten und lokalen Anwendungen, be-

deutet hohere adminstrative Anforderungen (z. B.

bei der Benutzerverwaltung)

Hohe Abhangigkeit und Verfligbarkeitsanforde-
rungen an die Internetverbindung

Webbasierte Dynamics 365-Anwendungen

Cloud-Dienste im Zusammenhang mit lokalen
Diensten (z. B. Exchange und Active Directory)

Alternative Zwei-Faktor-Authentifizierung mit
Azure Active Directory maglich, z. B. Uber Smart-
cards

Hohe Integration und Synchronisation zwischen

Cloud-Diensten und lokalen Diensten, bedeutet

geringeren Verwaltungsaufwand, ein fein abge-

stuftes Benutzerzugriffsmanagement, sowie au-
tomatisierte Anwendungs- und Lizenzbereitstel-
lung.

Synchronisierte Online- und Offline-Verarbeitung
von Geschaftsinformationen

Web-basierte und lokale Installation von Dyna-
mics 365-Anwendungen

Weitere Informationen zum Abgleich der Anforderungen mit den Angeboten von Dynamics 365 befin-

den sich in Anhang B.

3.2

0PS.2.2.A2 Erstellung einer Sicherheitsrichtlinie fur die Cloud-Nutzung

Die Sicherheitsrichtlinie fur die Nutzung der Cloud wird auf Grundlage der Strategie definiert (siehe

Kapitel 3.1 OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-StrategieOPS.2.2.A1). Die Sicherheitsrichtli-
nie deckt alle Sicherheitsanforderungen ab, die in der Institution fur den Cloud-Betrieb festgelegt wer-
den mussen. Dazu gehdren alle Sicherheitsanforderungen an den Cloud-Diensteanbieter und ein defi-
niertes Schutzniveau des Cloud-Dienstes in Bezug auf Vertraulichkeit, Integritat und Verfigbarkeit. Die
identifizierten Schnittstellen zwischen Kunde und Cloud-Diensteanbieter sind Teil der Sicherheitspoli-
tik sowie der organisatorischen, technischen und rechtlichen Rahmenbedingungen. Bei der Nutzung
von Cloud-Diensten internationaler Anbieter sind auch landerspezifische Anforderungen und Gesetze
zu bericksichtigen.

Microsoft stellt spezifische Informationen in Form eines Whitepapers zur Sicherheit von Dynamics 365
zur Verfligung, um Institutionen bei der Erstellung ihrer Sicherheitsrichtlinien in Bezug auf Daten-
schutz, Compliance, Transparenz und andere individualisierte Mafinahmen zu unterstiitzen®. Der Inhalt

* https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/security-concepts

Whitepaper "Skalierbare Sicherheitsmodellierung mit Microsoft Dynamics CRM". (in Englisch)



https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/security-concepts
http://download.microsoft.com/download/D/6/6/D66E61BA-3D18-49E8-B042-8434E64FAFCA/Scalable%20Security%20Modeling%20with%20Microsoft%20Dynamics%20CRM%202015.pdf

einer Richtlinie fur die Cloudnutzung hangt von den genehmigten Bereitstellungsmodellen und Cloud-
Diensten ab. Die folgende Tabelle listet Informationen Uber Sicherheits- oder Compliance-Anforderun-
gen auf, die vom gewahlten Cloud-Diensteanbieter erfillt werden kénnen.

Tabelle 4: Nitzliche Informationen zu den Compliance-Anforderungen fiir eine Sicherheitsrichtlinie zur Cloud-Nutzung

Compliance-Anforde-
rung

Implementierung in Dynamics 365 Referenzen

|dentitats- und Berech- Dynamics 365 wird auf der Azure-Platt-  https://docs.microsoft.com/de-
tigungsmanagement form von Microsoft bereitgestellt und de/azure/active-directory/fun-
verwendet Azure Active Directory zur damentals/active-directory-

Verwaltung von Identitaten und Authen-  whatis
tifizierung. Dynamics 365 unterstitzt
cloud-basierte Benutzer sowie hybride
Identitaten. Hybride Identitaten werden
on-Premise verwaltet- und mit Azure
Active Directory synchronisiert (mit oder  https://docs.microsoft.com/de-

https://docs.microsoft.com/de-
de/azure/active-directory/hyb-
rid/

ohne Ubertragung des Passwort-Has- de/azure/active-directory/hyb-
hes). rid/whatis-phs

Azure Active Directory bietet verschie- https://docs.microsoft.com/de-
dene Méglichkeiten, hybride Identitaten  de/azure/active-directory/hyb-
fir Dynamics 365 zu verwenden: rid/how-to-connect-pta

1 Die Passwort-Hash-Synchronisation  https://docs.microsoft.com/de-
(PHS) synchronisiert lokale Konten,  de/azure/active-directory/hyb-
einschlieBlich eines Hashwerts des  rid/whatis-fed
Passwort-Hash nach Azure Active
Directory.

1 Die Pass—t.hrqugh—Aut'hentifizierung Ty T g
[PTA] grmqgllcht es einem Benut.zer, les-privileges (in Englischl
sich mit seinen lokalen Anmeldein- :

formationen bei Azure anzumelden,  https://docs.microsoft.com/en-

https://docs.microsoft.com/en-
us/dynamics365/customer-en-

und Azure validiert dann das Pass- us/dynamics365/customer-en-

wort anhand des lokalen Active Di- gagement/admin/invite-users-

rectory. azure-active-directory-b2b-col-
1 Beim Active Directory Federation laboration (in Englisch)

Service ist ein Vertrauensverhaltnis
zwischen Azure Active Directory und
einem lokalen Active Directory her-
gestellt. Die Benutzer werden an-
hand des lokalen Active Directory
authentifiziert. https://docs.microsoft.com/de-
Dynamics 365 unterstitzt rollenba- de/azure/active-directory/au-
sierte Zugriffskontrolle und bietet meh-  thentication/concept-mfa-ho-
rere integrierte Rollen. Neben internen ~ Witworks
Konten einer Institution oder einer Insti-
tution ermaoglicht Dynamics 365 das
Hinzufligen und Verwalten von Gastkon-
ten und externen Partnern (Business-
to-Business, B2B).

https://docs.microsoft.com/de-
de/dynamics365/business-cent-
ral/dev-itpro/security/multifac-
tor-authentication (in Englisch)

https://docs.microsoft.com/de-
de/azure/active-directory/privi-
leged-identity-manage-
ment/pim-configure



https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/de-de/azure/active-directory/fundamentals/active-directory-whatis
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/security-roles-privileges
https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/security-roles-privileges
https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/security-roles-privileges
https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/security-roles-privileges
https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/invite-users-azure-active-directory-b2b-collaboration
https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/invite-users-azure-active-directory-b2b-collaboration
https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/invite-users-azure-active-directory-b2b-collaboration
https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/invite-users-azure-active-directory-b2b-collaboration
https://docs.microsoft.com/en-us/dynamics365/customer-engagement/admin/invite-users-azure-active-directory-b2b-collaboration
https://docs.microsoft.com/de-de/dynamics365/business-central/dev-itpro/security/multifactor-authentication
https://docs.microsoft.com/de-de/dynamics365/business-central/dev-itpro/security/multifactor-authentication
https://docs.microsoft.com/de-de/dynamics365/business-central/dev-itpro/security/multifactor-authentication
https://docs.microsoft.com/de-de/dynamics365/business-central/dev-itpro/security/multifactor-authentication
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-howitworks
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-howitworks
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-howitworks
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-howitworks
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure

Compliance-Anforde-
rung

Asset Management

Implementierung in Dynamics 365

Dynamics 365 unterstitzt mehrere
Multi-Faktor-Authentifizierung-Metho-
den (MFAJ, z. B. iber mobile App, Smart
Card oder bestimmte MFA-Ldsungen
von Drittanbietern.

Privileged Identity Management (PIM]
ermdéglicht Verwaltung und Uberwa-
chung des administrativen Zugriffs auf
Dynamics 365. So kann beispielsweise
mit PIM der Zugriff auf Berechtigungen
zeitlich begrenzt werden.

Administratoren konnen ein Timeout, fir
jede ihrer Dynamics 365 Customer En-
gagement Instanzen, fur Inaktivitat fest-
legen, der ein automatisches Abmelden
bewirkt. Die Anwendung meldet den Be-
nutzer ab, wenn die Sitzung aufgrund In-
aktivitat ablauft.

Die Funktion fur den bedingten Zugriff
(sog. Conditional Access) von Azure Ac-
tive Directory kann auch fir Dyna-

mics 365 verwendet werden. Mit dieser
Funktion kann der Kunde von Dyna-
mics 365 automatisierte Zugriffskontrol-
lentscheidungen fur Zugriff auf Daten
und Anwendungen in Dynamics 365 hin-
zufligen, die zustandsabhangig sind.
Weitere Informationen und Links zu Ver-
schlisselungs- und Kryptofunktionen
befinden sich in der Fehler! Verweis-
quelle konnte nicht gefunden werden.
im Kapitel 3.17 OPS.2.2.A17 Einsatz von
Verschlisselung bei Cloud-Nutzung.

Mit Mobile Device Management (MDM]
oder Intune konnen mobile Gerate, die
auf Dynamics 365 zugreifen durfen, ge-
sichert und konfiguriert werden.

Uber Dynamics 365 Business Central
Benutzer und Gruppen verwaltet wer-
den.

Kunden von Dynamics 365 kénnen ihre
Daten klassifizieren.

Fir Dynamics 365 Finance und Dyna-
mics 365 Supply Chain Management ist

Referenzen

https://docs.microsoft.com/de-
de/power-platform/admin/u-
ser-session-management (in
Englisch]

https://docs.microsoft.com/de-
de/azure/active-directory/con-
ditional-access/overview

https://docs.microsoft.com/de-
de/dynamics365/mobile-
app/v8/set-up-manage/secure-
manage

https://docs.microsoft.com/de-
de/intune/fundamentals/what-
is-intune

https://docs.microsoft.com/de-
de/dynamics365/business-cent-
ral/ui-define-granular-permis-
sions

https://docs.microsoft.com/de-
de/dynamics365/business-cent-
ral/admin-classifying-data-sen-
sitivity



https://docs.microsoft.com/de-de/power-platform/admin/user-session-management
https://docs.microsoft.com/de-de/power-platform/admin/user-session-management
https://docs.microsoft.com/de-de/power-platform/admin/user-session-management
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/dynamics365/mobile-app/v8/set-up-manage/secure-manage
https://docs.microsoft.com/de-de/dynamics365/mobile-app/v8/set-up-manage/secure-manage
https://docs.microsoft.com/de-de/dynamics365/mobile-app/v8/set-up-manage/secure-manage
https://docs.microsoft.com/de-de/dynamics365/mobile-app/v8/set-up-manage/secure-manage
https://docs.microsoft.com/de-de/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/intune/fundamentals/what-is-intune
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Asset Management als Teil eines Pre-
view-Release verflgbar.

Die Mandantentrennung innerhalb von
Dynamics 365 wird mit verschiedenen
technischen Mitteln realisiert. Dazu ge-
hort auch die logische Trennung durch
rollenbasierte Zugriffskontrolle.

In Dynamics 365 kann der Zugriff Uber
die so genannte Field-Level-Sicherheit
auf einzelnen Felder beschrankt wer-
den.

Gespeicherte Daten und Daten, die
Ubertragen werden, werden mit krypto-
graphischen Methoden und Protokollen
wie AES, IPSec oder TLS/SSL verschlis-
selt. Fr gespeicherte Daten wird eine
Verschlisselung auf Zellenebene ver-
wendet.

Microsoft testet und Uberwacht kontinu-
lerlich die Sicherheit von Dynamics 365
und ergreift erforderliche Mafinahmen.
Entsprechende Berichte, z. B. fur Penet-
rationstests oder Audits, sind Uber das
Trust Center zuganglich. Der Dienstzu-
stand von Dynamics 365 kann auf der
Dynamics 365 Service Health Seite im
Microsoft 365 Admin Center eingesehen
werden.

Dynamics 365 verflugt dber umfangrei-
che Protokollierungs- und Uberwa-
chungsfunktionen. Die Protokolldaten
sind in einem einheitlichen und durch-
suchbaren Format zuganglich, das es
ermaglicht, Benutzer- und Administra-
toraktivitaten in Dynamics 365 anzuzei-
gen.

Microsoft hat die Prozesse so ange-
passt, dass Anforderungen aufgrund der
Standardvertragsklauseln der Europai-
schen Union erfillt werden.

Dynamics 365 stellt sicher, dass Kunden
in der Lage sind, die Anforderungen an
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die Benachrichtigung Uber Verstdfle ge-
maf Datenschutzgrundverordnung
(DSGVO] zu erfillen. Realisiert wird dies
durch die Angabe eines Datenschutzbe-
auftragten, der innerhalb von 72 Stun-
den Uber Verstofle informiert wird. Die
Mitteilung enthalt eine Beschreibung
der Art der Verletzung, der ungefdhren
Auswirkungen auf die Benutzer und
Mafinahmen zur Schadensminimierung
einschliefllich Zeitvorgaben fur die Be-
hebung.

Dariber hinaus stellt Microsoft Doku-
mentationen bereit, wie die Anforderun-
gen der DSGVO in Dynamics 365 vom
Kunden umgesetzt werden konnen.
Dazu gehoren eine Checkliste zur Vor-
bereitung auf die Rechenschaftspflicht,
eine Datenschutz-Folgenabschatzung
und Empfehlungen, wie Anfragen von
betroffenen Personen angemessen be-
antwortet werden konnen.

Microsoft erfillt mit seinen Cloud-
Diensten verschiedene nationale und in-
ternationale Compliance-Anforderungen
und lasst diese von Dritten zertifizieren
oder bescheinigen. Die entsprechenden
Zertifikate oder Bescheinigungen wer-
den im Trust Center veroffentlicht.

Dynamics 365 bietet mehrere Audit- und
Berichtsfunktionen an, darunter eine
einheitliche Protokollierung mit Such-
funktionen. Dieses kann auch zum
Nachvollziehen von Benutzer- oder Ad-
ministratoraktivitaten verwendet wer-
den.

Microsoft bietet detaillierte Dokumenta-
tionen an, wie mit Dynamics 365 die Ein-
haltung gesetzlicher oder behordlicher
Standards gewahrleistet werden kann.

Mit Dynamics 365 Fraud Protection kon-
nen personenbezogene Daten identifi-
ziert, geloscht oder exportiert werden.

Dariber hinaus ermadglichen Anwen-
dungen wie die Datenarchivierungs- und
Aufbewahrungsfunktion dem Benutzer
die Archivierung von Daten in einer
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Cosmos-Datenbank. Die App ermdglicht
die Definition von Datenhaltungsrichtli-
nien zur effektiven Verwaltung von Da-
ten in Ubereinstimmung mit Richtlinien,
Vorschriften und gesetzlichen Anforde-
rungen. Die Datenhaltungsrichtlinien
unterstitzten dabei, dass Inhalte nicht
vor Ablauf der Aufbewahrungsfrist dau-
erhaft geloscht werden kdnnen.

Microsoft gibt einen Uberblick tiber
seine Datenspeicherorte fir Dyna-
mics 365.

Der Compliance Manager ist ein work-
flowbasiertes Risikobewertungs-Tool
zur Verfolgung, Zuweisung und Uber-
prufung von Compliance-Aktivitaten im
Zusammenhang mit Dynamics 363. Es
bietet ein zentralisiertes Dashboard fur
Standards, Vorschriften und Implemen-
tierungen, einschlief3lich der Ergebnisse
fir Dienstbewertungen.

Bei Verwendung der Datenarchivie-
rungs- und Aufbewahrungsfunktion be-
wahrt diese App permanente Dateien al-
ler Daten auf, welche in einem schreib-
geschitzten, nicht l6schbaren Format
gespeichert wurden. Die Aufbewahrung
erfolgt unter Berlicksichtigung von ein-
gestellten Aufbewahrungsrichtlinien
einschlieflich einer Aufbewahrungs-
sperre.

Datenresilienz und Wiederherstellbar-
keit sind Uber die integrierten Funktio-
nen der Azure-Plattform, auf der Dyna-
mics 365 lauft, vorhanden, um die Zu-
verlassigkeit zu maximieren und nega-
tive Auswirkungen auf die Kunden zu
minimieren. Dies wird durch eine Kom-
bination der physischen Infrastruktur
mit Softwarelésungen erreicht.

Backups sind fur Azure SQL-Datenban-
ken maglich, wenn Dynamics 365-Daten
in ihnen gespeichert sind.
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Fir folgende Releases von Dyna-

mics 365 sind zusatzliche Sicherungs-
maglichkeiten geplant (z. B. Download
von Datensicherungen in Dynamics 365).

Andernfalls sind Losungen von Drittan-
bietern verflgbar.

Im Microsoft Dynamics 365 Rechenzent-
rum wird auf einem weiteren Server
eine doppelte und synchronisierte (alter-
native) Kopie der gespeicherten Daten
verwaltet. Im Falle eines Vorfalls im Re-
chenzentrum, der den Zugriff auf die
Daten verhindert, ist es mdglich den
Standort zu wechseln, wodurch die
Schwere der Betriebsunterbrechung mi-
nimiert wird. Sobald das Problem beho-
ben ist, kann der Dienstzugriff auf den
primaren Standort wiederhergestellt
werden.

Azure und somit auch Dynamics 365
verflgen Uber einen automatischen und
kostenlosen DDoS-Schutz (Distributed
Denial of Service), der fir gangige An-
griffe auf Netzwerkebene ausreichend
ist. Ein Abonnement fir den Standard-
DDoS-Schutz bietet Schutz vor komple-
xeren Angriffen und unterstitzt DDoS-
Experten bei der Administration und bei
dem Umgang mit DDoS-Angriffen.

Azure bietet einen kostenlosen Echtzeit-
Malwareschutz, welchen Dynamics 365
Kunden in ihrem Azure-Abonnement
verwenden konnen , um verschiedene
Arten von Schadsoftware wie Viren oder
Spyware zu identifizieren und zu entfer-
nen.

Microsoft stellt Informationen tiber An-
derungen in Dynamics 365 zur Verfu-
gung, damit Kunden Uber die schnelle
Entwicklung in Dynamics 365 auf dem
Laufenden bleiben und wie sie die neu-
esten Update-Informationen erhalten.
Dabei stellt Microsoft eine Roadmap fur
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laufende und geplante Updates zur Ver-  core/dev-itpro/data-entities/en-
fligung. tity-change-track (in Englisch)

Unter anderem bietet der Service Fi-
nance and Operations eine interne An-
derungsverfolgung in Microsoft Dyna-
mics 365.

3.3 O0PS.2.2.A3 Service-Definition fiir Cloud-Dienste durch den Anwender

Fir jeden geplanten und bestellten Cloud-Dienst sollte eine Service-Definition gemaf der Cloud-Nut-
zungsstrategie (siehe Kapitel 3.1 OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie) und der Si-
cherheitsrichtlinie (siehe Kapitel 3.2 OPS.2.2.A2 Erstellung einer Sicherheitsrichtlinie fir die Cloud-
Nutzung) festgelegt werden. Die Definition sollte auf den Mehrwert oder die angestrebten Ergebnisse
der geplanten oder genutzten Dienstleistung fur den Kunden hinweisen. Die Verwendung von standar-
disierten Dienstvorlagen im ITIL-Stil kann von Vorteil sein, wenn es in der Institution kein anderes vor-
definiertes Format gibt. Im Rahmen der Dienstdefinition sollten die wichtigsten technischen Parameter
definiert werden.

Microsoft stellt detaillierte Beschreibungen der fir Dynamics 365verfligbaren Dienste und Funktionen
zur Verfiigung.” Jeder Dienst hat eine Dienstbeschreibung, die relevante Informationen fir diesen
Dienst enthalt, z. B. eine DienstUbersicht, Voraussetzungen, Systemanforderungen, Features, die in
den verschiedenen Abonnements enthalten sind und die entsprechenden Preise.

Im Rahmen der Dienstdefinition fur Cloud-Dienste sollte sich eine Institution auch mit folgenden As-
pekten im Detail befassen: Auswahl der sicheren Authentifizierungsmethoden, Definition von Operatio-
nal Level Agreements [OLAs) und Service Level Agreements (SLAs) sowie weitere Sicherheitsaspekte,
wie die, die in der folgenden Tabelle beschrieben werden.

Tabelle 5: Compliance-Anforderungen an die Dienstdefinitionen

Implementierung in

Dynamik 365 Referenzen

Compliance-Anforderung

Auswahl von sicheren Authenti-  Dynamics 365 bietet grundle- https://docs.microsoft.com/de-

fizierungsmethoden gende Azure Active Directory- de/azure/active-directory/au-
Funktionen, einschliefllich Azure  thentication/concept-mfa-Lli-
Multi-Faktor-Authentifizierung censing

(MFAJ. https://docs.microsoft.com/de-
Fur die Steuerung von Cloud- de/dynamics365/fin-ops-
Diensten Uber das Microsoft core/dev-itpro/sysadmin/role-

based-security (in Englisch]

“ https://docs.microsoft.com/de-de/office365/servicedescriptions/microsoft-dynamics-365-online-service-description
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Implementierung in
Dynamik 365

Referenzen

Weitere Uberlegungen zu Si-
cherheitsaspekten

Azure Portal steht eine rollenba-
sierte Zugriffskontrolle zur Ver-
flgung.

Azure Active Directory ermog-
licht es Kunden, rollenbasierte
Zugriffsrechte innerhalb der
Cloud oder als Hybridlésung mit
ihrem lokalen Active Directory
bereitzustellen.

Die Funktion ,Conditional Ac-
cess” ermoglicht es, den Zugriff
auf Dienste basierend auf durch
Kunden definierbaren Bedingun-
gen wie Quell-IP, Geratebenut-
zer oder der Authentifizierungs-
methode einzuschranken.

Intune kann verwendet werden,
um mobile Gerate abzusichern
und zu konfigurieren, die auf Dy-
namics 365 zugreifen durfen.

Dynamics 365 bietet Verschlis-
selungsformen fur gespeicherte
Daten und Daten, die Ubertragen
werden an (siehe auch Vertrau-
lichkeitin der Tabelle im Kapitel
3.17 OPS.2.2.A17 Einsatz von
Verschlusselung bei Cloud-Nut-
zung).

Die Isolierung zwischen den
Tentants (Multi-Tenancy) wird
auf Rechen-, Speicher-, Daten-
bank- und Netzwerkebene reali-
siert, um sicherzustellen, dass
auch auf gleicher Hardware kein
Zugriff auf die Daten anderer
Kunden maglich ist.

Datenresilienz und Wiederher-
stellbarkeit konnen Uber die in-
tegrierten Funktionen der Dyna-
mics 365 zugrundeliegenden

Azure-Plattform genutzt werden.

Dadurch lassen sich die Zuver-
lassigkeit maximieren und nega-
tive Auswirkungen auf die Kun-
den minimieren. Dies wird durch

https://docs.microsoft.com/de-
de/dynamics365/admin/security-

roles-privileges
https://docs.microsoft.com/de-

de/office365/enterprise/hybrid-
cloud-overview

https://docs.microsoft.com/de-
de/azure/active-directory/condi-
tional-access/overview

https://docs.microsoft.com/de-
de/dynamics365/mobile-
app/v8/set-up-manage/secure-
manage

https://docs.microsoft.com/de-
de/dynamics365/admin/data-en-

cryption

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/office-365-encryption-in-
microsoft-dynamics-365

https://docs.microsoft.com/de-
de/azure/security/fundamen-
tals/isolation-choices

https://azure.microsoft.com/de-
de/features/resiliency/
https://azure.microsoft.com/de-
de/resources/resilience-in-
azure-whitepaper/ (in Englisch)

https://docs.microsoft.com/de-
de/power-platform/admin/rest-
rict-access-online-trusted-ip-
rules

https://docs.microsoft.com/de-
de/dynamics365-release-
plan/2019wave?2/dynamics365-

commerce/planned-features
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Implementierung in

Compliance-Anforderung Referenzen

Dynamik 365

eine Kombination aus physi-
scher Infrastruktur und Soft-
wareldsungen erreicht.

Zusatzlich kann der Zugriff
durch IP-Adressregeln in Dyna-
mics 365 eingeschrankt werden.

Fur zukinftige Dynamics 365
Releases sind Sicherungsmaog-
lichkeiten geplant (z. B. Down-
load von Datensicherungen in
Dynamics 365).

Interoperabilitat der Client-Soft-  Dynamics 365 bietet eine Viel- https://docs.microsoft.com/de-
ware zahl von Funktionalitaten Uber de/rest/dynamics365/ (in Eng-

Dynamics 365 APIs. Alle Dyna- lisch)

mics 365 Management-APls sind

konsistent in Design und Imple-

mentierung mit der aktuellen

Suite der Dynamics 365 REST-

APls und verwenden gangige In-

dustriestandardansatze, ein-

schlief3lich OAuth v2, OData v4

und JSON.

3.4 O0PS.2.2.A4 Festlegung von Verantwortungsbereichen und Schnittstel-

len

Die Verantwortung fur den sicheren Cloud-Betrieb und die Nutzung wird zwischen dem Cloud-Dienste-
anbieter und dem Kunden geteilt. Dabei konnen die genauen Verantwortlichkeiten von Cloud-Dienst zu
Cloud-Dienst variieren, insbesondere, wenn verschiedene Bereitstellungsmodelle wie Infrastructure as
a Service (laaS], Platform as a Service (PaaS) und Software as a Service (SaaS] einbezogen werden. Es
ist wichtig, dass die Verantwortlichkeiten klar voneinander abgegrenzt werden konnen, da dies sonst
zu einem unterschiedlichen Verstandnis von Verantwortlichkeiten und infolgedessen zu Sicherheitsli-
cken fuhren kann.

Microsoft stellt verschiedene Informationen Uber ihren Ansatz und ihre Sichtweise zu diesem Modell
der gemeinsamen Verantwortung zur Verfiigung.” Weitere Informationen zum Modell der gemeinsa-
men Verantwortung befinden sich in Kapitel 2.1 Modell der gemeinsamen Verantwortung am Anfang
dieses Dokuments.

“vgl. Simorjay, Frank und Tierling, Eric: Shared Responsibilities - For Cloud Computing. Ed. Microsoft, Oktober 2019. (https://az-
ure.microsoft.com/de-de/resources/shared-responsibility-for-cloud-computing/in Englisch)
https://azure.microsoft.com/mediahandler/files/resourcefiles/d8e7430c-8f62-4bbb-9ca2-12bc877b48bd/Azure%200nboar-
ding%20Guide%?20for%201T%200rganizations.pdf (in Englisch)
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Nach der Identifizierung der Verantwortlichkeiten ist es wichtig, die Schnittstellen zwischen dem Kun-
den und dem Cloud-Diensteanbieter klar zu definieren, damit beide Seiten ihre Aufgaben angemessen
erfullen konnen.

Die definierten Verantwortlichkeiten und Schnittstellen sollten im Rahmen der Dienst-Definition des
Benutzers dokumentiert werden, die in Kapitel 3.3 OPS.2.2.A3 Service-Definition fur Cloud-Dienste
durch den Anwender behandelt wird. Anschlieffend kann die sichere Migration und Integration des
Cloud-Dienstes geplant werden.

3.5 0PS.2.2.A5 Planung der sicheren Migration zu einem Cloud-Dienst

Die Entwicklung eines Migrationskonzeptes bildet eine wichtige Grundlage fur eine sichere und nach-
haltige Migration in die Cloud. Dabei sind vor allem organisatorische Regelungen und Aufgabenvertei-
lungen zu berucksichtigen. Dazu gehoren Verantwortlichkeiten, Test- und Transferverfahren, die fur
einen widerstandsfahigen und sicheren Geschaftsbetrieb von besonderer Bedeutung sind. Im weiteren
Verlauf muss die institutionseigene IT im Migrationsprozess bewertet werden, um zu prufen, ob z. B.
die Performance als ausreichend angesehen werden kann.

FUr eine sichere Migration in die Cloud mussen verschiedene, kundenspezifische Bedingungen bertck-
sichtigt werden. Dies gilt insbesondere, wenn bei der Migration andere, bereits genutzte Cloud-Dienste
bericksichtigt werden sollen. Dabei sind die Portabilitadtsmerkmale des Cloud-Dienstes von Bedeu-
tung, die im Kapitel 3.15 OPS.2.2.A15 Portabilitat von Cloud-Diensten behandelt werden.

Um ein kontinuierliches und hohes Sicherheitsniveau zu gewahrleisten, muss die Migration von einer
lokalen Umgebung, moglicherweise einschlieB3lich anderer Cloud-Dienste, zu Dynamics 365 entspre-
chend geplant werden.

Microsoft bietet einen Leitfaden™ zur Unterstiitzung des Kunden bei der Migrationsplanung an. Der
Leitfaden kombiniert Antworten auf wichtige Fragen mit erfahrungsbasierten Empfehlungen fur eine
Migration in die Cloud. Bei der Planung der Migration sollte der Kunde Sicherheitsaspekte Uber die
verschiedenen Phasen hinweg berlcksichtigen.

Microsoft bietet Unterstiitzung bei der Migration von Online-Tenant zu Online-Tenant oder von lokalen
Lésungen zu Dynamics 365 Onlinediensten an.” Zusatzlich bietet Microsoft den Dienst FastTrack fir
glltige Abonnements an, die den Migrationsprozess unterstitzen®.

Hinweis: Diese Anforderung ist kundenspezifisch, da sie die interne Planung fur die sichere Migration
bestehender Dienste umfasst.

https://www.microsoft.com/security/blog/2018/06/19/driving-data-security-is-a-shared-responsibility-heres-how-you-can-pro-
tect-yourself/ (in Englisch]
" https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in Englisch]

* https://dynamics.microsoft.com/de-de/cloud-migration/

* https://docs.microsoft.com/de-de/dynamics365/get-started/fasttrack/customer-engagement/microsoft-fasttrack-dynamics-
365
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3.6 0PS.2.2.A6 Planung der sicheren Einbindung von Cloud-Diensten

Neben der Planung einer sicheren Migration (siehe Kapitel 3.5 OPS.2.2.A5 Planung der sicheren Migra-
tion zu einem Cloud-Dienst) ist die sichere Integration von Dynamics 365 in den IT-Landschaft fir einen
sicheren, kontinuierlichen IT-Betrieb unerlasslich. Diese Anforderung bericksichtigt entsprechend die
Aspekte Uber die Planung der Migration hinaus.

Es gibt verschiedene Methoden, um die Integration von cloud-basierten Dynamics 365 Funktionen vor-
zubereiten. Die Institution muss ein Sicherheitskonzept erstellen und dokumentieren, dass die Sicher-
heitsanforderungen berlcksichtigt werden, die sich auf die folgenden Aspekte auswirken:

7 Erforderliche Anpassungen der bestehenden IT-Landschaft
71 Eignung bestehender Schnittstellen (z. B. Proxy] fir die Nutzung von Dynamics 365

7 Definition des Administrationsmodells fur die cloud-basierten Dynamics 365 Funktionen, z. B.
Nutzung von Azure Active Directory [Azure AD] vs. Active Directory Federation Services (ADFS)

7 Informationsmanagement (Datensicherung und Datenhaltungsstrategie) fir in der Cloud und
On-Premise gespeicherte Informationen

Zu den Integrationsmaoglichkeiten von Dynamics 365 gehoren:

f  Hybride Nutzung (Gemeinsame Nutzung von Cloud-Diensten und lokale Diensten) mit Syn-
chronisation, einschlief3lich der Moglichkeit der Migration auf cloud-basierte Dienste und der
Deaktivierung von lokalen Komponenten in einem nachgelagerten Schritt.*

1 Verwendung von Drittanbieterwerkzeugen fur Dynamics 365

Um die Verbindung zwischen Cloud-Diensten und lokalen Diensten abzusichern, kann ein Cloud Ac-
cess Security Broker (CASB] wie Microsofts Cloud App Security” verwendet werden. Zum Zeitpunkt der
Erstellung dieses Leitfadens, waren die CASB-Funktionen nur fur Dynamics 365 CRM verfligbar. Ein
CASB kann beispielsweise als Reverse-Proxy fungieren, eine verbesserte Datentransparenz bieten,
den Zugriff auf Cloud-Dienste steuern oder zur Erkennung von Bedrohungen im Zusammenhang mit
genutzten Cloud-Diensten verwendet werden.

Zusatzlich wird eine Lernplattform angeboten, auf der viele spezifische und unterstitzende Inhalte fur
Schulungszwecke zu finden sind.*

Mit dem Evergreen-Ansatz ist Microsoft bestrebt, alle Azure-Dienste und die gesamte Plattform sicher,
konform und mit kontinuierlichen Updates immer auf dem neuesten Stand zu halten. Dieser Ansatz
bringt neue Verantwortlichkeiten fir die Kunden im Bereich Change Management mit sich, da sie An-
derungen in der Nutzung oder, falls erforderlich, in ihren Geschaftsprozessen berlcksichtigen mis-
sen.”

Hinweis: Diese Anforderung ist kundenspezifisch, da sie die interne Planung fur die sichere Integration
bestehender Dienste umfasst.

“ https://docs.microsoft.com/de-de/powerapps/developer/common-data-service/data-export-service

* https://docs.microsoft.com/de-de/cloud-app-security/what-is-cloud-app-securit

* https://docs.microsoft.com/de-de/learn/azure/

7 https://www.microsoft.com/de-de/cloud/laufende-updates.aspx
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3.7 O0PS.2.2.A7 Erstellung eines Sicherheitskonzepts fir die Cloud-Nut-

zung

Basierend auf den identifizierten Anforderungen (siehe Kapitel 3.2 OPS.2.2.A2 Erstellung einer Sicher-
heitsrichtlinie fur die Cloud-Nutzung) sollte ein Sicherheitskonzept fur die Nutzung von Dynamics 365
als Cloud-Dienst entwickelt werden. Gefahrdungen ergeben sich unter anderem aus Vertragsmangeln,
Abhangigkeiten oder Verantwortlichkeiten. Sie fihren zu Kontrollverlust und ineffizienter Leistung. Es
sind mehrere Parteien beteiligt, insbesondere im Hinblick auf die Cloud-Dienste. Zumindest die fol-
genden Parteien sollten bericksichtigt werden: Cloud-Dienst-Kunde, Microsoft als Cloud-Dienstean-
bieter und Netzbetreiber.

Obwohl es keine allgemeine Vorlage fur die Anforderungen einer Institution gibt, geht Microsoft Dyna-
mics 365 wie in der folgenden Tabelle dargestellt, auf viele der in den offiziellen Umsetzungshinweisen
des IT-Grundschutz genannten Bedrohungen und Sicherheitsmafinahmen ein:

Tabelle 6: Bedrohungen, die im Sicherheitskonzept fiir die Cloud-Nutzung zu bericksichtigen sind

Cloud-spezifische

e R Bedingungen fir Dynamics 365 Referenzen

Freiwillige oder erzwun-  Die Vertragsbeendigung wird im Rah- Kapitel 3.14 OPS.2.2.A14 Geord-
gene Beendigung des men einer gesonderten Anforderung de-  nete Beendigung eines Cloud-
Vertrages tailliert behandelt. Nutzungs-Verhéltnisses
Fehlende Portabilitat, Portabilitat wird im Detail in einer ge- Kapitel 3.15 OPS.2.2.A15 Porta-
z. B. aufgrund proprieta- sonderten Anforderung behandelt. bilitat von Cloud-Diensten

rer Datenformate (mag-
licherweise mit der
Folge von Lock-in-Ef-
fekten)

Fehlende Kenntnisse Dynamics 365 bietet einen Uberblick von _

Uber den physischen Rechenzentren innerhalb der Regionen

Datenspeicherort und ermoglicht die Standortauswahl in-
nerhalb eines Abonnements. Die Daten
werden dann in den Rechenzentren an
diesem Standort gespeichert.

de/trust-center/privacy/data-

Alle Rechenzentren von Microsoft sind
physisch gegen unbefugten Zugriff und
verschiedene andere Bedrohungen ge-
schutzt.

de/azure/security/fundamen-

en -
ge- -up- -
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