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Qffice 365 ist Microsofts Bliroanwendungssuite, die mit Funktionalitaten zur Kommunikation und Zu-

sammenarbeit in der Cloud erweitert wurde. Office 365 bietet plattformibergreifende Office-Anwen-
dungen und -Dienste, einschliefilich Geschafts-E-Mails, Team-Chat, Videokonferenzen, gemeinsame
Kalender und Cloud-Speicher. Die Region in Office 365 wird in Abhangigkeit vom ersten aktivierten
Abonnement des Kunden zugeordnet und kann jederzeit Uber das Adminportal in Office 365 Uberprift
werden.

In Deutschland stellt das Bundesamt fur Sicherheit in der Informationstechnik (BSI) die IT-Grund-
schutz-Methodik zur Verfligung (und entwickelt diese stetig weiter). Die Methodik besteht aus einem
ISO 27001-kompatiblen Informationssicherheitsmanagementsystem (ISMSJ, das in den BSI-Standards
200-1 und 200-2 beschrieben ist. Dies wird erganzt mit einer speziellen Risikoanalysemethode (BSI-
Standard 200-3), einem Business Continuity Management (BSI-Standard 100-4; derzeit in der Uberar-
beitung) und dem IT-Grundschutz-Kompendium, einer Standardauflistung von Gefahrdungen und An-
forderungen fir typische Geschaftsumgebungen.

Ziel dieses Leitfadens ist es, Office 365-Kunden bei der Anwendung der IT-Grundschutz-Methodik im
Rahmen ihrer bestehenden oder geplanten ISO 27001-Zertifizierung auf Basis von IT-Grundschutz zu
unterstitzen.

Kapitel 2 gibt einen Uberblick tiber Cloud-Computing im Rahmen des IT-Grundschutz. In Kapitel 3 wird
auf Ebene der einzelnen Anforderungen ein Uberblick Uber die Implementierung des IT-Grundschutz-
Bausteins OPS.2.2 Cloud-Nutzung' als Teil des Informationsverbunds’ gegeben. Kapitel 4 informiert
Uber die Umsetzung des Standards ,Mindeststandard des BSI zur Nutzung externer Cloud-Dienste™,
der sich an die Bundesbehtrden richtet. Kapitel 5 behandelt die Verantwortlichkeiten von Microsoft als
Cloud-Diensteanbieter.

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

Im Anhang A Glossar der BSI IT-Grundschutz-Begriffe befinden sich normative Begriffe mit besonderer Bedeutung.

* https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard Nutzung externer Cloud-
Dienste.html



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Nutzung_externer_Cloud-Dienste.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Mindeststandards/Mindeststandard_Nutzung_externer_Cloud-Dienste.html

Der vorliegende Leitfaden fir Office 365 basiert auf der Uberarbeiteten Version des BSI IT-Grundschutz

Kompendiums aus dem Jahr 2021". In dieser Version des IT-Grundschutzes ist der Baustein OPS.2.2
Cloud-Nutzung’ enthalten. Im IT-Grundschutz wird zwischen der Nutzung von Cloud-Diensten wie
Office 365 und klassischem IT-Outsourcing unterschieden.

2.1 Modell der gemeinsamen Verantwortung

Im Gegensatz zur lokalen IT-Infrastruktur wird in einer Cloud- Umgebung die Verantwortung fur die
Implementierung und Wartung von Sicherheitsanforderungen fir IT-Anwendungen zwischen Kunde
und Cloud-Diensteanbieter geteilt. Eine vollstidndige Ubertragung der Verantwortlichkeiten kann nur
dann erfolgen, wenn der Cloud-Diensteanbieter die Anwendungen der Kunden in seinen eigenen Zerti-
fizierungsumfang [d.h. in ein klassisches Outsourcing-Szenario] einschlieBlich eines abgestimmten Ri-
sikomanagements einbezieht. Es ist zu beachten, dass nach der IT-Grundschutz-Methodik die endgil-
tige Verantwortung immer beim Kunden (dem Dateneigentimer] liegt.

Durch die neuen Versionen des IT-Grundschutzes wird ein gemeinsames Verantwortungsmodell er-
moglicht. Dieses unterteilt die Verantwortung zwischen dem Kunden und dem Cloud-Diensteanbieter
entlang der Applikationsgrenzen, so dass jeweils nur eine Partei fir einen bestimmten Aspekt verant-
wortlich ist.

Tabelle 1 zeigt einen Uberblick auf Makroebene, wie eine solche Partitionierung fiir Software-as-a-
Service [SaaS) aussehen kann. Das Shared-Responsbility-Modell ist in mehrere Aspekte unterteilt
(siehe Beschreibungen unten). Die Aspekte liegen in der Verantwortung des Kunden, des Cloud-
Diensteanbieters oder von beiden. Die Tabelle beschreibt auch den verfligbaren Support fir den Kun-
den, der von Microsoft in seiner Rolle als Cloud-Diensteanbieter bereitgestellt wird.

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT Grundschutz Kompendium Edi-
tion2021.html

° https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html

Tabelle 1 Gemeinsame Verantwortung fir die Sicherheit im Cloud-Computing (SaaS-Modell)*

Aspekt/Verantwortung

Cloud Kunde

Cloud-Diensteanbieter

Datenklassifizie-
rung & Verant-
wortlichkeit

Beschreibung

Der Wert der Daten kann nur vom Kunden bestimmt werden, der da-
her seine Daten identifizieren, klassifizieren und kennzeichnen sollte.

Office 365 unterstitzt Kunden beim Schutz ihrer Daten durch Lésun-
gen wie Microsoft Information Protection’.

|dentitats- und
Berechtigungs-
management

Office 365 bietet verschiedene Optionen fir das Identitats- und Be-
rechtigungsmanagement an - von der vollstandig Cloud-basierten
Option® bis hin zur Foderation mit dem lokalen Active Directory’. Zu-
sammen mit Azure Active Directory kann der Kunde Kennwortrichtli-
nien und Multi-Faktor-Authentifizierung (MFA] " nach seinen spezifi-
schen Richtlinien konfigurieren.

Esist zu beachten, dass auch bei der nur Cloud-basierten Identitats-
option die Verantwortung fur das ldentitats- und Berechtigungsma-
nagement teilweise noch beim Kunden liegt.

Der Zugriff auf Kundendaten durch Mitarbeiter von Microsoft kann
Uber Customer Lockbox" gesteuert werden.

‘ https://aka.ms/sharedresponsibility

" https://docs.microsoft.com/de-de/microsoft-365/compliance/information-protection

‘ https://docs.microsoft.com/de-de/office365/enterprise/about-office-365-identity

‘ https://docs.microsoft.com/de-de/office365/enterprise/plan-for-directory-synchronization

" https://docs.microsoft.com/de-de/office365/admin/security-and-compliance/multi-factor-authentication-plan

" https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests

o~


https://aka.ms/sharedresponsibility
https://docs.microsoft.com/de-de/microsoft-365/compliance/information-protection
https://docs.microsoft.com/de-de/office365/enterprise/about-office-365-identity
https://docs.microsoft.com/de-de/office365/enterprise/plan-for-directory-synchronization
https://docs.microsoft.com/de-de/office365/admin/security-and-compliance/multi-factor-authentication-plan
https://docs.microsoft.com/en-us/office365/securitycompliance/customer-lockbox-requests
https://docs.microsoft.com/en-us/office365/securitycompliance/customer-lockbox-requests

Aspekt/Verantwortung
Cloud Kunde Beschreibung
Cloud-Diensteanbieter

Kundendaten, die in Office 365 gespeichert sind, konnen mit Hilfe von
Tools von Microsoft oder Drittanbietern exportiert und heruntergela-
den werden.

Portabilitat

MaBinahmen auf Fur Office 365-Kunden werden die allgemeinen Kontrollen auf An-
Anwendungs- . wendungsebene (z. B. Anti-Malware- und Patch-Management) von
ebene Microsoft bereitgestellt.

Das Management der Host-Infrastruktur umfasst beispielsweise die

Die Host-Infrastruktur wird von Microsoft bereitgestellt und verwaltet.
Host-Infrastruk- .
Beschaffung von Servern und deren sichere Konfiguration.

tur

" https://docs.microsoft.com/de-de/microsoft-365/compliance/offering-home

" https://docs.microsoft.com/de-de/compliance/assurance/assurance-resiliency-and-continuity

~J


https://docs.microsoft.com/de-de/microsoft-365/compliance/offering-home
https://docs.microsoft.com/de-de/compliance/assurance/assurance-resiliency-and-continuity

2.2 Modellierung von Office 365 Deutschland

Um die IT-Grundschutzkonformitat bei Nutzung der Office 365-Dienste zu erhalten, muss das IT-Si-
cherheitskonzept um den Cloud-Dienst Office 365 nach BSI-Standard 200-2" erweitert werden.

Office 365

API

; APP.3.5 Web-
0Ps.2.2 Service
) Cloud-Nutzung
Prozess-Bausteine

APP.5.3 Cloud-
Anwendungen aus
Client-Sicht

ORP CON OPS

System-Bausteine

APP SYS NET INF IND

Abbildung 1 Schichtenmodell des IT-Grundschutz-Kampendiums mit Cloud-Nutzung als SaaS

Das IT-Grundschutz-Kompendium verfolgt einen schichtbasierten Ansatz zur Modellierung des Infor-
mationsverbunds. Dieses Modell besteht aus vier Schichten: dem Informationssicherheitsmanage-
mentsystem Baustein (ISMS], Prozessbausteinen (ORP, CON, OPS), Systembausteinen (APP, SYS, NET,
INF, IND) und Detektions- und Reaktionsbausteinen (DER). Wie in Kapitel 2.1 erlautert, teilt der Ansatz
der gemeinsamen Verantwaortung die Verantwortlichkeiten fir die einzelnen IT-Grundschutz-Bausteine
und die darin enthaltenen Anforderungen zwischen dem Kunden und Microsoft auf. Da Office 365 durch
das Bereitstellungsmodell Software as a Service (SaaS), werden in diesem Leitfaden nur die gemeinsa-
men Verantwortlichkeiten fir SaaS behandelt. Nach dem IT-Grundschutz-Ansatz ist Micrasoft als
Cloud-Diensteanbieter fir den gesamten Cloud-Computing Stack verantwortlich, vom Rechenzentrum
Uber Server und Netzwerke bis hin zur SaaS-Anwendung. Auf Kundenseite definiert der Baustein
OPS.2.2 Cloud-Nutzung"” die Verantwortlichkeiten des Kunden ber das gesamte Auslagerungsvorha-

ben.

Der Baustein OPS.2.2 Cloud-Nutzung betrifft Anwendungen, die als Cloud-Dienst bereitgestellt wer-
den, sowie deren Verwaltung. Das IT-Grundschutz-Kompendium® verlangt, dass der Baustein OPS.2.2
Cloud-Nutzung immer auf eine konkrete Cloud-Dienstleistung angewendet wird. Bei der Nutzung
mehrerer Cloud-Diensteanbieter ist der Baustein fir jeden Cloud-Diensteanbieter einmal anzuwen-
den. Dabei missen auch die Schnittstellen zwischen den unterschiedlichen Cloud-Dienstanbietern bei
der Umsetzung des Bausteins betrachtet werden.

“https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard202/ITGStandard202 node.html

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

“https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT Grundschutz Kompendium Edi-
tion2021.html



https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzStandards/Standard202/ITGStandard202_node.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/IT_Grundschutz_Kompendium_Edition2021.html

Weitere Anforderungen an die Absicherung von Office 365 aus Kundensicht werden in den neuen Bau-
steinen APP.5.3 Cloudanwendungen aus Client-Sicht und APP.3.5 Web-Services enthalten sein, die
noch nicht verdffentlicht sind. Solange die Bausteine noch nicht verdffentlicht sind, muss eine Risiko-
analyse nach der IT-Grundschutz Risikoanalysemethode” durchgefihrt werden. Abbildung 1 zeigt, dass
der Baustein OPS.2.2 Cloud-Nutzung” als Schnittstelle zwischen der lokalen Umgebung des Kunden
und der Cloudumgebung des Kunden fungiert.

Abbildung 2 zeigt eine Méglichkeit, wie Office 365 in einen Informationsverbund nach IT-Grundschutz
eingegliedert werden kann. Die Cloud-Dienste werden als Anwendungen modelliert, die direkt in der
Cloud laufen [d.h. ohne zugrundeliegendes physisches System oder verbundene Serverraume). Es ist
auch notwendig, die Kommunikationsverbindungen (d.h. die Internet- und/oder VPN-Verbindung) als
Teil des Systems mit den entsprechenden Bausteinen zur Kombination von Netzwerkkomponenten und
Internetanbieter zu modellieren.

A-1
Office 365
Web Apps
K-1 K-2
Zugriff Giber VPN Zugriff Giber Internet
-1-1-] o -1-1-] o
NW-1 NW-2
VPN Gateway Internet Gateway
| — i .
1 c2 c-3
Mobiler Client Desktop Client Mobiles Gerat

Abbildung 2 Modellierung von Office 365 in einem IT-Grundschutz-Netzplan (Beispiel]

Die im folgenden Kapitel beschriebenen Anforderungen enthalten zuséatzliche Informationen, auf die
sich der Baustein OPS.2.2 Cloud-Nutzung” und die entsprechenden Implementierungshinweise oder
hilfreiche Online-Ressourcen von Microsoft beziehen.

" https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI| Standards/standard 200 3.html

“ https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-
trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/BSI_Standards/standard_200_3.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html

Implementierung des Bausteins

In diesem Kapitel wird beschrieben, wie alle Anforderungen aus dem Baustein OPS.2.2 Cloud Nutzung”
fir Office 365 umgesetzt werden konnen. Im Uberarbeiteten IT-Grundschutz wurden die Anforderungen
von den Umsetzungshinweisen getrennt. Die Umsetzungshinweise fur die OPS.2.2 Cloud Nutzung™
enthalten konkrete Sicherheitsmaf3nahmen, mit denen die Anforderungen umgesetzt werden kénnen.

Wahrend einige Anforderungen nur individuell durch Kunden erfillt werden konnen, kann Microsoft fir
viele der Anforderungen Informationen bereitstellen. Die folgende Tabelle gibt einen Uberblick tiber die
Anforderungen, fur die Microsoft unterstitzende Informationen zur Verfigung stellt.

Tabelle 2: Uberblick tber die Anforderungen, fur die Microsoft unterstitzende Informationen bereitstellen kann.

Unterstitzende

Anforderung Informationen
von Microsoft?

Beschreibung

OPS.2.2 A1 Erstel-
lung einer Cloud- Ja
Nutzungs-Strategie

OPS.2.2.A2 Erstel-
lung einer Sicher-
heitsrichtlinie fur

die Cloud-Nutzung

Ja

Microsoft hat den Leitfaden ,Enterprise Cloud Strategy™
veroffentlicht, um Anwender bei der Formulierung einer
Cloud-Nutzungsstrategie zu unterstitzen.

Die Sicherheitsanforderungen und -verfahren fir die
Nutzung von Office 365 innerhalb einer Institution mis-
sen definiert werden. Die Institution wird mit Einzelhei-
ten versorgt, die bei der Definition von Sicherheitsanfor-
derungen in Bezug auf die Vertraulichkeit, Integritat und
Verfligbarkeit der von Office 365 verarbeiteten Informati-
onen helfen.

" https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium Einzel PDFs 2021/04 OPS Be-

trieb/OPS 2 2 Cloud-Nutzung Edition 2021.pdf

* https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise Kompen-

dium CD 2019.html

“ https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in Englisch)



https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium_Einzel_PDFs_2021/04_OPS_Betrieb/OPS_2_2_Cloud-Nutzung_Edition_2021.pdf
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKompendium/bausteine/OPS/OPS_2_2_Cloud-Nutzung.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise_Kompendium_CD_2019.html
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/Kompendium/Umsetzungshinweise_Kompendium_CD_2019.html
https://info.microsoft.com/enterprise-cloud-strategy-ebook.html

Unterstiitzende
Informationen
von Microsoft?

Beschreibung

Anforderung

0OPS.2.2.A3 Service-
Definition fir

Diese Anforderung berticksichtigt zusatzliche praktische
Anforderungen an Office 365 in Bezug auf sichere Au-
thentifizierung, Verschlisselung und Interoperabilitat

gt?*!fw—c?elifr:\?ven— Ja von Office 365. Microsoft stellt Informationen Uber Funk-
der tionen zur Verfligung, die der Kunde zur Datensicherung
nutzen kann.
Diese Anforderung betrifft die Aufteilung der Verantwor-
tungen zwischen dem Cloud-Diensteanbieter und dem
055'2\/'5?\[;;2?;_& Cloud-Kunden. Die Verantwortlichkeiten der einzelnen
\?vortgun <bereichen Ja Parteien sind in der Dokumentation von Microsoft be-
und chnittsteuen schrieben.” Microsoft bietet verschiedene Schnittstellen
zur Anbindung anderer Systeme ader Dienste und zur
Administration von Office 365 an.
Sjrss.ichwﬁir?l[\aflrimrg? Microsoft stellt detaillierte Informationen zu Sicherheits-
tion zu @inem g Ja aspekten zur Verfligung, die bei der Migration auf Office
. 365-0Onlinedienste zu beriicksichtigen sind.”
Cloud-Dienst
OPS.2.2.A6 Planung
der sicheren Ein- Ja Diese Anforderung tragt zur sicheren Integration von
bindung von Cloud- Office 365 in die Kundenumgebung bel.”
Diensten
Obwohl es keine generische Vorlage fur die Anforderun-
0PS.2.2.A7 Erstel- gen jeder einzelnen Institution gibt, befasst sich Office
lung eines Sicher- Ja 365 mit den meisten technischen Bedrohungen und Si-
heitskonzeptes fur cherheitsmafinahmen, die in der Anforderung erwahnt
die Cloud-Nutzung werden, um die Institution bei der Erstellung eines Si-
cherheitskonzepts fir Office 365 zu unterstitzen.
0PS.2.2.A8 Sorgfal-
tige Auswahl eines I Microsoft bietet Unterstitzung fur die Evaluierung von

Cloud-Dienstean-
bieters

“ https://aka.ms/sharedresponsibility

Office 365 an.

“ https://docs.microsoft.com/de-de/exchange/mailbox-migration/office-365-migration-best-practices

“ https://docs.microsoft.com/de-de/microsoft-365/enterprise/microsoft-365-integration



https://aka.ms/sharedresponsibility
https://docs.microsoft.com/de-de/exchange/mailbox-migration/office-365-migration-best-practices
https://docs.microsoft.com/de-de/microsoft-365/enterprise/microsoft-365-integration

Unterstiitzende
Informationen
von Microsoft?

Anforderung

Beschreibung

0PS.2.2.A9 Ver-
tragsgestaltung mit

Detaillierte Informationen zu den vertraglichen Vereinba-

Ja rungen zwischen dem Kunden und Microsoft werden in
dem Cloud- .
. : dieser Anforderung betrachtet.
Diensteanbieter
0PS.2.2 A10 Si- Diese Anford'erun'g umfasst die Durchfuhrung der zuvor
: . geplanten Migration. Microsoft bietet Tools zur Unter-
chere Migration zu Ja b . . .
. . stltzung bei der Migration aktueller Ressourcen nach
einem Cloud-Dienst :
Qffice 365 an.
0PS.2.2 A11 Erstel- Das Notfallkonzept muss individuell fir Office 365 entwi-
lung eines Notfall- Ja ckelt werden. Dabei sind die entsprechenden Service Le-
konzeptes flr einen vel zu bertcksichtigen. Es werden allgemeine Richtlinien
Cloud-Dienst und Informationen bereitgestellt.
OPS.22.A12 Auf- Es werden Informationen Uber die Aufrechterhaltung ei-
rechterhaltung der . . . . :
. . nes hohen Niveaus der Informationssicherheit sowie
Informationssicher- - N .

o Ja Uber Verfahren zur Verfligung gestellt, mit denen der
heit im laufenden . - . :
Cloud-Nutzunas- Benutzer die festgelegten Anspriiche, insbesondere die

. 9 Einhaltung der Office 365 SLA, Uberprifen kann.
Betrieb
\?/Zissi.ii.eArEu,i?girj_ Microsoft stellt Informationen Uber Zertifizierungen, die

. entsprechenden Auditberichte und andere sicherheitsre-

chenden Informati- Ja : : .

. . . levante Informationen, wie z. B. Penetrationstestbe-
onssicherheit bei richte. zur Verfiaun
der Cloud-Nutzung ' gung.
OPS.2.2.A14 Geord- Informationen und Anleitungen zum Exportieren von in
nete Beendigung Office 365 gespeicherten Daten nach Beendigung eines
eines Cloud-Nut- Ja Qffice 365-Abonnements werden bereitgestellt. Hierzu
zungs-Verhaltnis- gehoren auch Informationen zur Kiindigung und Richtli-
ses nien zur Ldschung von Kundendaten.
0PS.2.2.A15 Porta- _— . :
bilitat von Cloud- Ja Portabilitatsaspekte fur Office 365 werden anhand von

Diensten

Beispielen betrachtet.




Unterstiitzende

Anforderung Informationen Beschreibung
von Microsoft?

Datensicherungen missen von der Institution initiiert
werden; entweder direkt oder Uber einen Drittanbieter.
Office 365 bietet integrierte Funktionen zur Datensiche-
rung und -wiederherstellung.

OPS.2.2.A16 Durch-
fihrung eigener Ja
Datensicherungen

OPS.2.2.A17 Einsatz Microsoft hat Informationen dariiber verdffentlicht, wie
von Verschlisse- Ja foice 365 die Verschlisselung von Daten wahrend der
lung bei Cloud-Nut- Ubertragung und im Ruhezustand ermaglicht, um gege-
zung benenfalls erhohte Schutzanforderungen zu erfillen.

Verbunddienste werden lUber den Microsoft Azure-Dienst

OPS.22.A18 Einsatz Azure Active Directory bereitgestellt, der fur die Verwal-

:s: Verbunddiens- Ja tung von Benutzern und Gruppen in Office 365 verwendet
werden kann.

0PS.2.2.A19 Sicher- Im Rahmen hoher Sicherheitsanforderungen sind Hin-

heitsiiberprifung Ja tergrundiberprifungen der Mitarbeiter des Cloud-

von Mitarbeitern Diensteanbieters und seiner Subunternehmer erforder-
lich.

Microsoft hat insgesamt drei IT-Grundschutz Leitfaden verdffentlicht, die bei der Einhaltung der vom
Standard definierten Anforderungen beim Einsatz von Cloud-Diensten unterstiitzen sollen. Die Leitfa-
den sind verfugbar fir Office 365, Dynamics 365 und Azure. Bei der Implementierung nutzt Microsoft
Synergien zwischen den Online-Diensten, was dem Cloud-typischen Ansatz entspricht, da so die Res-
sourcenauslastung optimiert werden kann. Diese Synergien und gemeinsamen Methoden spiegeln sich
auch in den groflen Gemeinsamkeiten innerhalb der drei Leitfaden wieder. Auf diese Weise kdnnen
Kunden, die IT-Grundschutz fir mehr als einen dieser Dienste nutzen, von den Gemeinsamkeiten und
Synergien dieser Dienste stark profitieren, indem sie bestimmte VYorgehensweisen im Allgemeinen be-
handeln und nur Besonderheiten der einzelnen Dienste jeweils erganzen missen. So kann beispiels-
weise Azure Active Directory fir das Identitats- und Berechtigungsmanagement von Azure, Dynamics
365 und Office 365 verwendet werden.

3.1 0PS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie

In einer Cloud-Nutzungs-Strategie werden die Ziele, Chancen und Risiken der Cloud-Nutzung, die sich
auf die Institution auswirken, betrachtet. Dazu gehort auch die Berlcksichtigung rechtlicher Aspekte
sowie technischer und sicherheitsrelevanter Anforderungen. Infolgedessen sollten das Bereitstel-
lungsmodell fir Cloud-Dienste und erste Cloud-Sicherheitsanforderungen identifiziert werden.




Microsoft hat einen allgemeinen Leitfaden fir die Erstellung einer Cloud-Nutzungsstrategie verdffent-
licht. Dieser Leitfaden beantwortet wichtige Fragen und liefert erfahrungsbasierte Empfehlungen zu
Themen, wie Cloud-Strategie, Cloud-Dienst-Modellen und Sicherheitsaspekte.” Der Leitfaden deckt
auch verschiedene Migrationsszenarien fir Office 365 ab.

Der Kunde muss entscheiden, welche Anwendungen oder Dienste auf Office 365 migriert werden sol-
len. Dies kann die teilweise Integration von Diensten (z. B. iiber Office 365 Online, aber einen lokal be-
triebenen Outlook/Exchange-Dienst) oder die Integration von lokal betriebenen operativen Diensten
(z. B. Integration von lokalem Active Directory) bedeuten.

Je nach gewahltem Microsoft 365 oder Office 365-Plan” gibt es verschiedene Ldsungen mit unter-
schiedlichem Integrations- und Verbindungsgrad zwischen Cloud-Diensten, lokalen Diensten und Cli-
ent-Anwendungen. Die am besten geeignete Strategie variiert von Kunde zu Kunde. Die folgende Ta-
belle beschreibt zwei mdgliche Varianten mit unterschiedlicher Komplexitat fir verschiedene Integrati-
onsszenarien. Die optimale Losung liegt in der Regel fir jeden Kunden zwischen den beiden in der Ta-
belle aufgeflhrten Varianten.

Tabelle 3: Unterschiedliche Komplexitat der Office 365-Integration

Geringe Komplexitat der Integration Hohe Komplexitat der Integration

Ausschliefilich Cloud-Dienste, weniger Administ-  Cloud-Dienste im Zusammenhang mit lokalen

rations- und Kontrollfunktionen Diensten (z. B. Exchange, SharePoint und Active
Directory]

Zwei-Faktor-Authentifizierung nur tber Micro- Alternative Zwei-Faktor-Authentifizierung mog-

soft-Funktionen mdglich lich (z. B. Uber Smartcards)

Keine Verbindung und Synchronisation zwischen Hohe Integration und Synchronisation zwischen
Cloud-Diensten und lokalen Diensten, hdhere ad- Cloud-Diensten und lokalen Diensten bedeutet

ministrative Anforderungen (z. B. Benutzerver- geringeren Verwaltungsaufwand, fein abgestuftes

waltung] Benutzerzugriffsmanagement, sowie automati-
sierte Anwendungs- und Lizenzbereitstellung
verfigbar.

Hohe Abhangigkeits- und Verfligharkeitsanforde-  Synchronisierte Online- und Offline-Verarbeitung
rungen an die Internetverbindung von Geschaftsinformationen

Webbasierte Office 365-Anwendungen Webbasierte und lokale Installation von
Qffice 365-Anwendungen

Weiterfuhrende Informationen zum Abgleich der Anforderungen mit den Office 365-Angeboten befin-
den sich in Anhang B.

" https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in Englisch)

“ https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-opti-
ons



https://info.microsoft.com/enterprise-cloud-strategy-ebook.html
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-platform-service-description/office-365-plan-options

3.2 0PS.2.2.A2 Erstellung einer Sicherheitsrichtlinie fir die Cloud-Nutzung

Die Sicherheitsrichtlinie fur die Nutzung der Cloud wird auf der Grundlage der Strategie definiert [siehe
Kapitel 3.1 OPS.2.2.A1 Erstellung einer Cloud-Nutzungs-Strategie). Die Sicherheitsrichtlinie deckt alle
Sicherheitsanforderungen ab, die in der Institution fir den Cloud-Betrieb festgelegt werden mussen.
Dazu gehdren alle Sicherheitsanforderungen an den Cloud-Diensteanbieter und ein definiertes Schutz-
niveau des Cloud-Dienstes in Bezug auf Vertraulichkeit, Integritdt und Verfigbarkeit. Die identifizierten
Schnittstellen zwischen Kunde und Cloud-Diensteanbieter sind Teil der Sicherheitspolitik sowie der
organisatorischen, technischen und rechtlichen Rahmenbedingungen. Bei der Nutzung von Cloud-
Diensten internationaler Anbieter sind auch l@nderspezifische Anforderungen und Gesetze zu berick-
sichtigen.

Microsoft stellt Office 365-spezifische Informationen zur Verfiigung, um Institutionen bei der Erstellung
ihrer Sicherheitsrichtlinien in Bezug auf Datenschutz, Compliance, Transparenz und anderen individu-
alisierten Kundenanforderungen zu unterstltzen”. Der Inhalt einer Richtlinie fiir die Nutzung der Cloud
hangt von den genehmigten Bereitstellungsmodellen und Cloud-Diensten ab. Die folgende Tabelle lis-
tet Informationen Uber Sicherheits- oder Compliance-Anforderungen auf, die vom gewahlten Cloud-
Diensteanbieter erfillt werden kénnen.

Tabelle 4: Nutzliche Informationen zu den Compliance-Anforderungen fur eine Sicherheitsrichtlinie zur Cloud-Nutzung

Compliance-Anforde-
rung

Implementierung in Office 365 Referenzen

|dentitats- und Berechti-  Office 365 verwendet Azure Active Direc-  https://docs.microsoft.com/de-

gungsmanagement tory zur Verwaltung von ldentitaten und de/microsoft-365/enter-
Authentifizierung. Office 365 unterstitzt prise/about-microsoft-365-
|dentitaten, die sowohl lokal als auch in identity
der Cloud verwendet werden [hybride
|dentitaten), als auch Identitaten, die
ausschliefllich in der Cloud verwendet
werden. Hybride Identitdten werden lo-
kal verwaltet und mit Azure Active Direc-  https://docs.microsoft.com/de-

https://docs.microsoft.com/de-
de/azure/active-directory/hy-
brid/

tory synchronisiert (mit oder ohne Uber-  de/azure/active-directory/hy-

tragung des Passworthashes]. brid/whatis-phs

Azure Active Directory bietet verschie- https://docs.microsoft.com/de-
dene Mdéglichkeiten, hybride Identitaten de/azure/active-directory/hy-
fir Office 365 zu verwenden: brid/how-to-connect-pta

1 Die Passwort-Hash-Synchronisation  https://docs.microsoft.com/de-

(PHS) synchronisiert lokale Konten, de/azure/active-directory/hy-
einschlieBlich eines Hashwerts des brid/whatis-fed
Passwort-Hash nach Azure Active

Directory.

” https://docs.microsoft.com/de-de/microsoft-365/security/
https://docs.microsoft.com/de-de/compliance/assurance/assurance-risk-assessment-quide



https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-phs
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/how-to-connect-pta
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/de-de/azure/active-directory/hybrid/whatis-fed
https://docs.microsoft.com/de-de/microsoft-365/security/
https://docs.microsoft.com/de-de/compliance/assurance/assurance-risk-assessment-guide

Compliance-Anforde-
rung

Implementierung in Office 365

1 Die Pass-through-Authentifizierung
[PTA) ermoglicht es einem Benutzer,
sich mit seinen lokalen Anmeldein-
formationen bei Azure anzumelden,
und Azure validiert dann das Pass-
wort mit Hilfe des lokalen Active Di-
rectory.

9 Beim Active Directory Federation
Service ist ein Vertrauensverhaltnis
zwischen Azure Active Directory und
einem lokalen Active Directory her-
gestellt. Die Benutzer werden an-
hand des lokalen Active Directory au-
thentifiziert.

Office 365 unterstitzt rollenbasierte Zu-
griffskontrolle (RBAC) und bietet meh-
rere integrierte Rollen. Neben internen
Konten einer Institution oder Firma er-
moglicht Office 365 das Hinzufligen und
Verwalten von Gastkonten und externen
Partnern (Business-to-Business, B2B).

Office 365 unterstitzt mehrere Multi-
Faktor-Authentifizierungs-(MFA)-Metho-
den, z. B. Uber mobile App, Smartcard o-
der bestimmte MFA-Ldsungen von
Drittanbietern.

Der Dienst Privileged Identity Manage-
ment [PIM) ermaglicht die Verwaltung
und Uberwachung des administrativen
Zugriffs auf Office 365. So kann bei-
spielsweise der Zugriff mit privilegierten
Berechtigungen zeitlich begrenzt wer-
den.

Die Funktion fur den bedingten Zugriff
[sog. Conditional Access) von Azure Ac-
tive Directory kann auch fir Office 365
verwendet werden. Mit dieser Funktion
konnen Office 365-Kunden automati-
sierte Zugriffskontrollentscheidungen

fur den Zugriff auf Daten und Anwendun-

gen in Office 365 hinzuflgen, die zu-
standsabhangig sind. Weitere Informati-
anen und Links zu Verschlisselungs-
und Kryptofunktionen befinden sich in
der Tabelle 10 im Kapitel 3.17

Referenzen

https://docs.microsoft.com/de-
de/azure/active-directory/exter-
nal-identities/0365-external-
user

https://docs.microsoft.com/de-
de/microsoft-365/admin/add-
users/about-admin-roles

https://docs.microsoft.com/de-
de/azure/active-directory/au-
thentication/concept-mfa-Lli-

censing

https://docs.microsoft.com/de-
de/azure/active-directory/privi-
leged-identity-manage-
ment/pim-configure

https://docs.microsoft.com/de-
de/azure/active-directory/condi-

tional-access/overview

https://docs.microsoft.com/de-
de/microsoft-365/admin/basic-
mobility-security/set-up

https://docs.microsoft.com/de-
de/mem/intune/fundamen-
tals/what-is-intune

https://docs.microsoft.com/de-
de/microsoft-365/compli-

ance/encryption



https://docs.microsoft.com/de-de/azure/active-directory/external-identities/o365-external-user
https://docs.microsoft.com/de-de/azure/active-directory/external-identities/o365-external-user
https://docs.microsoft.com/de-de/azure/active-directory/external-identities/o365-external-user
https://docs.microsoft.com/de-de/azure/active-directory/external-identities/o365-external-user
https://docs.microsoft.com/de-de/microsoft-365/admin/add-users/about-admin-roles
https://docs.microsoft.com/de-de/microsoft-365/admin/add-users/about-admin-roles
https://docs.microsoft.com/de-de/microsoft-365/admin/add-users/about-admin-roles
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/privileged-identity-management/pim-configure
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/microsoft-365/admin/basic-mobility-security/set-up
https://docs.microsoft.com/de-de/microsoft-365/admin/basic-mobility-security/set-up
https://docs.microsoft.com/de-de/microsoft-365/admin/basic-mobility-security/set-up
https://docs.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/mem/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption

Compliance-Anforde-
rung

Asset Management

Schutz der Daten

Implementierung in Office 365

OPS.2.2.A17 Einsatz von Verschlisse-
lung bei Cloud-Nutzung.

Mit Mobile Device Management (MDM)
oder Intune kdnnen mobile Gerate, die
auf Office 365 zugreifen dirfen, gesi-
chert und konfiguriert werden.

Ressourcen, Benutzer und Gruppen kon-
nen dber das Admin-Center von
Office 365 verwaltet werden.

Office 365 ermoglicht es, Daten entspre-
chend der Vertraulichkeit zu kennzeich-
nen und die Schutzeinstellungen basie-

rend auf den Labels automatisch durch-
zusetzen.

Microsoft Information Protection (MIP)
kann bei der Klassifizierung von Daten
helfen und kann verwendet werden, um
Labels zu vergeben und optional zusatz-
liche technische Sicherheitsmafinahmen
zu treffen. Die Labels kdnnen automa-
tisch auf der Grundlage von Regeln / Be-
dingungen oder manuell zugeordnet
werden.

Die Mandantentrennung innerhalb von
Office 365 wird mit unterschiedlichen
technischen Mitteln realisiert. Dazu ge-
horen die logische Trennung durch rol-
lenbasierte Zugriffskontrolle, Verschlis-
selung und Trennung auf der Speicher-
ebene flr SharePoint.

Gespeicherte und Ubertragene Daten
konnen mit kryptographischen Methoden
und Protokollen, die dem Stand der
Technik entsprechen, wie AES, IPSec o-
der TLS/SSL verschlisselt werden. Bei-
spielsweise E-Mails und Anhange, die in
der Office 365-Mailbox gespeichert sind,
oder die Kommunikation von Geraten
mit Office 365.

Microsoft testet und Gberwacht kontinu-
ierlich die Sicherheit von Office 365 und

Referenzen

https://docs.microsoft.com/en-
us/microsoft-365/admin/admin-
overview/about-the-admin-cen-
ter

https://docs.microsoft.com/en-
us/microsoft-365/compli-
ance/sensitivity-labels

https://docs.microsoft.com/en-
us/azure/information-protec-
tion/what-is-information-pro-
tection

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-microsoft-365-isola-
tion-controls

https://docs.microsoft.com/de-
de/microsoft-365/compli-

ance/encryption

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-monitoring-and-tes-

ting
https://servicetrust.mi-

crosoft.com/View-
Page/TrustDocuments

https://docs.microsoft.com/de-
de/microsoft-365/enter-
prise/view-service-health



https://docs.microsoft.com/en-us/microsoft-365/admin/admin-overview/about-the-admin-center
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https://docs.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels
https://docs.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels
https://docs.microsoft.com/en-us/microsoft-365/compliance/sensitivity-labels
https://docs.microsoft.com/en-us/azure/information-protection/what-is-information-protection
https://docs.microsoft.com/en-us/azure/information-protection/what-is-information-protection
https://docs.microsoft.com/en-us/azure/information-protection/what-is-information-protection
https://docs.microsoft.com/en-us/azure/information-protection/what-is-information-protection
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
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https://docs.microsoft.com/de-de/microsoft-365/compliance/encryption
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https://servicetrust.microsoft.com/ViewPage/TrustDocuments
https://servicetrust.microsoft.com/ViewPage/TrustDocuments
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Compliance-Anforde-
rung

Compliance und Audit

Implementierung in Office 365

ergreift entsprechende Maf3nahmen.
Entsprechende Berichte, z. B. fir Penet-
rationstests oder Audits, sind iber das
Trust Center zuganglich.

Der Dienstzustand von Office 365 kann
auf der Office 365 Service Health Seite
im Office 365 Admin-Center eingesehen
werden.

Office 365 verfligt Uber eine detaillierte
Protokollierungsfunktionalitat. Die Pro-
tokolle sind in einem einheitlichen und
durchsuchbaren Format zuganglich, das
es ermdglicht, die Benutzer- und Admi-
nistratoraktivitaten in Office 365 anzuzei-
gen.

Daten kdnnen automatisch auf der
Grundlage von zugewiesenen Daten-
kennzeichnungen geschitzt werden,
z. B. durch automatische Verschlisse-
lung oder mit Data Loss Prevention
(DLP)-SchutzmafBnahmen.

Microsoft hat in die Prozesse investiert,
um die Anforderungen der Standardver-
tragsklauseln der Européaischen Union
zu erfiillen.

Office 365 stellt sicher, dass Kunden in
der Lage sind, die Anforderungen an die
Benachrichtigung Uber Verstéf3e gegen
die DSGVO zu erfillen, indem es die An-
gabe eines Datenschutzkontaktes er-
maglicht, der innerhalb von 72 Stunden
Uber Verstdf3e informiert wird. Die Mit-
teilung enthalt eine Beschreibung der
Art der Verletzung, der ungefahren Aus-
wirkungen auf die Benutzer und der
MaBnahmen zur Schadensminimierung
einschliefllich Zeitvorgaben fir die Be-
hebung.

Darlber hinaus gibt Microsoft eine An-
leitung, wie die Anforderungen der Da-
tenschutzgrundverordnung [DSGVO) in
Office 365 durch den Kunden umgesetzt
werden konnen. Dazu gehdrt eine

Referenzen

https://status.office365.com/ (in
Englisch]

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/search-the-audit-log-in-
security-and-compliance

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/sensitivity-labels

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/encryption-sensitivity-la-
bels

https://docs.microsoft.com/de-
de/microsoft-
365/security/office-365-
security/security-roadmap

https://docs.microsoft.com/de-
de/compliance/requlatory/of-
fering-EU-Model-Clauses

https://docs.microsoft.com/de-
de/compliance/requlatory/gdpr-

dpia-office365
https://docs.microsoft.com/de-

de/compliance/requlatory/qgdpr-
dsr-Office365

https://docs.microsoft.com/de-
de/compliance/requlatory/qgdpr-
breach-0Office365

https://docs.microsoft.com/de-
de/compliance/requlatory/gdpr-

arc-0Office365

https://docs.microsoft.com/de-
de/compliance/requlatory/of-
fering-1S0-27018
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rung

Implementierung in Office 365 Referenzen

Checkliste zur Vorbereitung auf die Re-  https://docs.microsoft.com/de-
chenschaftspflicht, eine Vorlage fiir eine  de/compliance/regulatory/of-
Datenschutz-Folgenabschatzung und die  fering-home

angemessene Beantwortung von Anfra-
gen der betroffenen Personen.

https://docs.microsoft.com/de-
de/compliance/assurance/as-
Microsoft erfillt mit seinen Cloud- surance-auditing-and-report-
Diensten verschiedene nationale und in-  Ing-overview

ternationale Compliance-Anforderungen
und lasst diese von Dritten zertifizieren
oder bescheinigen. Die entsprechenden
Zertifikate oder Bescheinigungen wer-
den im Trust Center veroffentlicht.

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/search-the-audit-log-in-
security-and-compliance

https://docs.microsoft.com/de-
de/microsoft-345/

Office 365 bietet mehrere Protokollier-
und Berichtsfunktionen, darunter ein

einheitliches Protokoll mit Suchfunktio-  https://docs.microsoft.com/de-
nen, um Benutzer- oder Administra- de/microsoft-365/compli-
toraktivitaten nachzuvollziehen. ance/retention

Microsoft stellt detaillierte Dokumentati-  https://docs.microsoft.com/de-
onen zur Verfiigung, wie mit Office 365 de/microsoft-365/enter-
Sicherheit und die Einhaltung gesetzli- prise/0365-data-locations

cher oder regulatorischer Standards er-
reicht werden konnen.

https://docs.microsoft.com/de-
de/microsoft-365/compli-
Office 365 ermoglicht die Definition von ance/compliance-manager
Datenerhaltungsrichtlinien zur effektiven
Vervvaltulng von Dgten in Uberginstim— de/microsoft-365/compli-
mung mit Richtlinien, Vorschriften und -

: , ance/ediscovery
gesetzlichen Anforderungen. Die Daten-
erhaltungsrichtlinien kénnen sicherstel-  https://docs.microsoft.com/de-
len, dass Inhalte nicht vor Ablauf einer de/microsoft-365/compli-
Aufbewahrungsfrist dauerhaft geldscht ance/overview-ediscovery-20
werden konnen. Darlber hinaus kénnen
die Richtlinien dazu verwendet werden,
Inhalte nach Ablauf der Aufbewahrungs-
frist dauerhaft zu loschen.

https://docs.microsoft.com/de-

Microsoft gibt einen Uberblick tber
seine Datenspeicherorte fir Office 365.

Compliance Manager ist ein workflowba-
siertes Risikobewertungswerkzeug zur
Verfolgung, Zuweisung und Uberpriifung
von Compliance-Aktivitdten im Zusam-
menhang mit Office 365. Es bietet ein
zentralisiertes Dashboard flir Standards,
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Sicherung und Archivie-
rung

Implementierung in Office 365

Varschriften und Implementierung, ein-
schlief3lich der Ergebnisse fur Dienstbe-
wertungen.

Electronic Discovery (eDiscovery] ist der
Prozess zur ldentifizierung und Bereit-
stellung elektronischer Informationen,
die als Beweismittel in rechtlichen Ver-
fahren verwendet werden kdnnen. Der
eDiscovery-Dienst ermdglicht die Suche,
Identifizierung, Aufbewahrung und den
Export von Inhalten aus Office 365. Die
Verwendung der erweiterten eDiscovery-
Losung ermdglicht beispielsweise eine
weitergehende Analyse der von eDis-
covery gefundenen Inhalte.

Office 365 bewahrt permanente Dateien
aller Daten, in einem nicht wiederbe-
schreibbaren, nicht loschbaren Format
auf. Dies erfolgt unter Verwendung von
Aufbewahrungs- und Archivierungsricht-
linien einschlieBlich einer Aufbewah-
rungssperre.

Datenresilienz und Wiederherstellbar-
keit sind in Office 365 integriert, um die
Zuverlassigkeit zu maximieren und ne-
gative Auswirkungen auf die Kunden zu
minimieren. Dies wird durch eine Kom-
bination aus physischer Infrastruktur
und Softwareldsungen erreicht, z. B.
durch das Speichern von Kopien von
Kundendaten in verschiedenen Fehler-
zonen oder in so vielen Fehlerdomanen
wie moglich.

Exchange Online Backup und Archivie-
rung kann vom Kunden mit Exchange
Online Archivierung realisiert werden,
um Postfachdaten in verschiedenen Re-
chenzentren zu speichern. Dariber hin-
aus konnen Losungen von Drittanbietern
eingesetzt werden, um Datensicherun-
gen und Datenarchive fir verschiedene
Office 365-Dienste zu realisieren.

Referenzen

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-data-immutability

https://docs.microsoft.com/de-

de/compliance/assurance/as-
surance-data-resiliency-over-
view

https://docs.microsoft.com/de-

de/sharepoint/safequarding-
your-data

https://docs.microsoft.com/de-

de/exchange/back-up-email
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Bedrohungsschutz Microsoft bietet Schutz gegen Distribu- https://docs.microsoft.com/de-
ted Denial of Service [DDoS]-Angriffe de/compliance/assurance/as-
mithilfe von den drei Kernprinzipien Ab-  surance-microsoft-dos-de-

sorption, Erkennung und Eindammung. fense-strategy
Aufgrund der Grofle und Menge der
Cloud-Dienste von Microsoft ist es mog-
lich, DDoS-Angriffe bis zur Erkennung
und Eindémmung zu absorbieren und so
den Kunden einen starken Netzwerk-
schutz zu bieten.

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-malware-and-ransom-

ware-protection

Dartber hinaus kdnnen DDoS-Sicher-
heitslosungen von Drittanbietern einge-
setzt werden, um Office 365 vor DDoS-
Angriffen zu schitzen.

Office 365 verflgt Uber einen starken
Malware-Schutz. Dazu gehdren automa-
tische Scans der Umgebung, mindestens
wochentliche Scans des Dateisystems,
Echtzeit-Scans von Dateien beim Herun-
terladen, Offnen oder Ausfiihren, auto-
matische tagliche Signatur-Updates so-
wie das andern, bereinigen und abmil-
dern erkannter Malware.

Anderungsmanagement  Microsoft bietet eine Anleitung, wie Kun-  https://docs.microsoft.com/de-
den mit den schnellen Entwicklungenin  de/microsoft-365/admin/ma-
Office 365 auf dem Laufenden bleiben nage/stay-on-top-of-updates
und die neuesten Update-Informationen
erhalten kdnnen. Hierflr stellt Microsoft
eine Roadmap fir laufende und geplante
Updates zur Verfigung.

https://www.microsoft.com/de-
de/microsoft-365/roadmap

3.3 0PS.2.2.A3 Service-Definition fir Cloud-Dienste durch den Anwender

Firjeden geplanten und bestellten Cloud-Dienst sollte eine Service-Definition gemaf der Cloud-Nut-
zungsstrategie (siehe Kapitel 3.1 OPS.2.2. A1 Erstellung einer Cloud-Nutzungs-Strategie] und der Si-
cherheitsrichtlinie [siehe Kapitel 3.2 OPS.2.2 A2 Erstellung einer Sicherheitsrichtlinie fiir die Cloud-
Nutzung) festgelegt werden. Die Definition sollte auf den Mehrwert oder die angestrebten Ergebnisse
der geplanten oder genutzten Dienstleistung fir den Kunden hinweisen. Die Verwendung von standar-
disierten Dienstvorlagen im ITIL-Stil kann von Vorteil sein, wenn es in der Institution kein anderes vor-
definiertes Format gibt. Im Rahmen der Dienst-Definition sollten die wichtigsten technischen Parame-
ter definiert werden.
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Microsoft stellt detaillierte Beschreibungen der mit Office 365 verfiigharen Dienste und Funktionen zur

Verfligung.” Jeder Dienst hat seine eigene Dienstbeschreibung, die relevante Informationen fir diesen

Dienst enthalt, z. B. eine Dienstlbersicht, Voraussetzungen, Systemanforderungen, Features, die in

den verschiedenen Abonnements enthalten sind, und die entsprechenden Preise.

Im Rahmen der Dienst-Definition fir Cloud-Dienste sollte sich das Institut auch mit den folgenden As-

pekten eingehender befassen: Auswahl der sicheren Authentifizierungsmethoden, Definition von Ope-

rational Level Agreements (OLAs], Service Level Agreements [SLAs) und weiterer Sicherheitsaspekte,

wie die, die in der folgenden Tabelle beschrieben werden.

Tabelle 5: Compliance-Anforderungen an die Dienstdefinitionen

Compliance-Anforderung

Implementierung in Office 365

Referenzen

Auswahl von sicheren Authenti-
fizierungsmethoden

Office 365 bietet grundlegende

Azure Active Directory-Funktio-
nen, einschliefBlich Azure Multi-
Faktor-Authentifizierung (MFAJ.

Fir die Steuerung von Cloud-
Diensten Uber das Microsoft
Office 365 Portal steht eine rol-
lenbasierte Zugriffskontrolle zur
Verfigung.

Abhangig vom Office 365-Plan
konnen weitere Multi-Faktor-
Authentifizierungsfunktionen

verwendet werden.

Azure Active Directory ermdg-
licht es Kunden, rollenbasierte
Zugriffsrechte innerhalb der
Cloud oder als Hybridldsung mit
ihrem lokalen Active Directory
bereitzustellen.

Die Funktion , Conditional Ac-
cess” ermoglicht es, den Zugriff
auf Dienste basierend auf kun-
dendefinierbaren Bedingungen
wie Quell-IP, Geratebenutzer o-
der der Authentifizierungsme-
thode einzuschranken.

Intune kann verwendet werden,
um mobile Gerate zu sichern
und zu konfigurieren, die auf
Office 365 zugreifen dirfen.

https://docs.microsoft.com/de-
de/microsoft-365/ad-
min/security-and-compli-
ance/set-up-multi-factor-au-
thentication

https://docs.microsoft.com/de-
de/azure/active-directory/au-
thentication/concept-mfa-Lli-

censing
https://docs.microsoft.com/de-

de/microsoft-365/admin/add-
users/about-admin-roles

https://docs.microsoft.com/de-
de/azure/active-directory/condi-
tional-access/overview

https://docs.microsoft.com/de-
de/intune/fundamentals/what-
is-intune

“ https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-service-descriptions-technet-library

22


https://docs.microsoft.com/de-de/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication
https://docs.microsoft.com/de-de/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication
https://docs.microsoft.com/de-de/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication
https://docs.microsoft.com/de-de/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication
https://docs.microsoft.com/de-de/microsoft-365/admin/security-and-compliance/set-up-multi-factor-authentication
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/azure/active-directory/authentication/concept-mfa-licensing
https://docs.microsoft.com/de-de/microsoft-365/admin/add-users/about-admin-roles
https://docs.microsoft.com/de-de/microsoft-365/admin/add-users/about-admin-roles
https://docs.microsoft.com/de-de/microsoft-365/admin/add-users/about-admin-roles
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/intune/fundamentals/what-is-intune
https://docs.microsoft.com/de-de/office365/servicedescriptions/office-365-service-descriptions-technet-library

Compliance-Anforderung

Implementierung in Office 365

Referenzen

Weitere Uberlegungen zu Si-
cherheitsaspekten

Office 365 bietet Verschlisse-
lungsformen fir gespeicherte
Daten und Daten, die Ubertragen
werden, an (siehe auch unter
Vertraulichkeit in der Tabelle im
Kapitel 3.17 OPS5.2.2.A17 Einsatz
von Verschlisselung bei Cloud-
Nutzung).

Die Customer-Lockbox ermog-
licht es dem Kunden, den Zugriff
auf Kundendaten von Mitarbei-
tern des Microsoft-Support im
Rahmen von Supportféllen zu
genehmigen oder zu verweigern.

Die Isolierung zwischen den
Tenants (Multi-Tenancy) wird auf
Rechen-, Speicher-, Datenbank-
und Netzwerkebene realisiert,
um sicherzustellen, dass auch
bei gleichem Hardwarebetrieb
kein Zugriff auf die Daten ande-
rer Kunden maoglich ist.

Datenresilienz und Wiederher-
stellbarkeit sind in Office 365 in-
tegriert, um die Zuverlassigkeit
zu maximieren und negative
Auswirkungen auf die Kunden zu
minimieren. Dies wird durch
eine Kombination aus physi-
scher Infrastruktur und Soft-
wareldsungen erreicht, z. B.
durch das Speichern von Kopien
von Kundendaten in verschiede-
nen Fehlerzonen oder so vielen
Fehlerdomanen wie moglich.

Fur Exchange Online kann die
Sicherung und Archivierung
durch den Kunden mit Exchange
Online-Archivierung realisiert
werden, um Postfachdaten in
verschiedenen Rechenzentren
zu speichern. Dariber hinaus
kénnen Losungen von Drittan-
bietern eingesetzt werden, um
Backups und Archive fir ver-
schiedene Office 365-Dienste zu
realisieren.

https://docs.microsoft.com/de-
de/microsoft-365/compli-

ance/encryption

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/data-encryption-in-odb-

and-spo

https://docs.microsoft.com/de-
de/office365/servicedescripti-
ons/skype-for-business-online-
service-description/skype-for-
business-online-features

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/email-encryption

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/office-365-service-encryp-
tion

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/customer-lockbox-re-

quests

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-microsoft-365-isola-
tion-controls

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-data-resiliency-over-
view

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-microsoft-365-isola-
tion-controls

https://docs.microsoft.com/de-
de/sharepoint/safequarding-y-
our-data

https://docs.microsoft.com/de-
de/exchange/back-up-email
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Compliance-Anforderung Implementierung in Office 365  Referenzen

Interoperabilitat der Client-Soft-  Office 365 bietet eine Vielzahl https://docs.microsoft.com/de-

ware van Funktionalitaten tber de/office/office-365-manage-
Office 365 APIs. Alle Office 365 ment-api/office-365-manage-
Management-APls sind konsis- ment-apis-overview

tent in Design und Implementie-
rung mit der aktuellen Suite von
Office 365 REST-APIs und ver-
wenden gangige Industriestan-
dard-Ansatze, einschlief3lich O-
Auth v2, OData v4 und JSON.

3.4 0PS.2.2.A4 Festlegung von Verantwortungsbereichen und Schnittstellen

Die Verantwortung fir den sicheren Cloud-Betrieb und die Nutzung wird zwischen dem Cloud-Dienste-
anbieter und dem Kunden geteilt. Dabei kdnnen die genauen Verantwortlichkeiten von Cloud-Dienst zu
Cloud-Dienst variieren, insbesondere, wenn verschiedene Bereitstellungsmodelle wie Infrastructure as
a Service (laaS), Platform as a Service (PaaS]) und Software as a Service (SaaS) einbezogen werden. Es
ist wichtig, dass die Verantwortlichkeiten klar voneinander abgegrenzt werden konnen, da dies sonst
zu einem unterschiedlichen Verstandnis von Verantwortlichkeiten und damit zu Sicherheitslicken fih-
ren kann.

Microsoft stellt verschiedene Informationen Uber ihren Ansatz und ihre Sichtweise auf dieses Modell
der gemeinsamen Verantwortung zur Verfiigung.” Weitere Informationen zum Modell der gemeinsa-
men Verantwortung befinden sich in Kapitel 2.1 Modell der gemeinsamen Verantwortung am Anfang
dieses Dokuments.

Nach der Identifizierung der Verantwortlichkeiten ist es wichtig, die Schnittstellen zwischen dem Kun-
den und dem Cloud-Diensteanbieter klar zu definieren, damit beide Seiten ihre Aufgaben angemessen
erfullen kdnnen.

Die definierten Verantwortlichkeiten und Schnittstellen sollten im Rahmen der Dienst-Definition des
Benutzers dokumentiert werden, die in Kapitel 3.3 0PS.2.2.A3 Service-Definition fir Cloud-Dienste
durch den Anwender behandelt wird. Anschliefend kann die sichere Migration und Integration des
Cloud-Dienst geplant werden.

"https://aka.ms/sharedresponsibility
https://azure.microsoft.com/mediahandler/files/resourcefiles/d8e7430c-8f62-4bbb-9ca2-f2bc877b48bd/Azure%200nboar-
ding%20Guide%20for%201T%200rganizations.pdf (in Englisch)
https://www.microsoft.com/security/blog/2018/06/19/driving-data-security-is-a-shared-responsibility-heres-how-you-can-pro-

tect-yourself/ (in Englisch)

24


https://docs.microsoft.com/de-de/office/office-365-management-api/office-365-management-apis-overview
https://docs.microsoft.com/de-de/office/office-365-management-api/office-365-management-apis-overview
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3.5 0PS.2.2.A5 Planung der sicheren Migration zu einem Cloud-Dienst

Die Entwicklung eines Migrationskonzeptes bildet eine wichtige Grundlage fir eine sichere und nach-
haltige Migration in die Cloud. Dabei sind vor allem organisatorische Regelungen und Aufgabenvertei-
lungen zu berlcksichtigen. Dazu gehdren Verantwortlichkeiten, Test- und Transferverfahren, die fir
einen widerstandsfahigen und sicheren Geschaftsbetrieb von besonderer Bedeutung sind. Im weiteren
Verlauf sollte die institutionseigene IT im Migrationsprozess betrachtet werden, um zu Uberprifen, ob
z. B. die Performance als ausreichend angesehen werden kann.

Fir eine sichere Migration in die Cloud sind verschiedene kundenspezifische Bedingungen zu beriick-
sichtigen. Dies gilt insbesondere, wenn bei der Migration andere, bereits genutzte Cloud-Dienste be-

ricksichtigt werden sollen. Dabei sind die Portabilitatsmerkmale des Cloud-Dienstes von Bedeutung,
die im Kapitel 3.15 OPS5.2.2.A15 Portabilitdt von Cloud-Diensten behandelt werden.

Um ein kontinuierliches und hohes Sicherheitsniveau zu gewahrleisten, muss die Migration zu
Qffice 365 von einer lokalen Umgebung, die mdglicherweise andere Cloud-Dienste einschliefit, ent-
sprechend geplant werden.

Microsoft bietet ein Leitfaden™ an, der Kunden bei der Migrationsplanung unterstitzt. Der Leitfaden
kombiniert Antworten auf wichtige Fragen mit erfahrungsbasierten Empfehlungen fiir eine Migration in
die Cloud. Bei der Planung der Migration sollte der Kunde Sicherheitsaspekte in den verschiedenen
Phasen beriicksichtigen.

Die Migration zu Office 365 umfasst Datentypen wie Dateien [z. B. Dateiserver])” und Postfacher [z. B.
Microsoft Exchange)”. Microsoft bietet Unterstitzung fir die Migration mehrerer E-Mail-Konten zu
Office 365" und fir die Migration zu SharePoint Online™. Zusatzlich bietet Microsoft den Dienst Fast-
Track fur gultige Abonnements an, die den Migrationsprozess unterstiitzen™.

3.6 0PS.2.2.A6 Planung der sicheren Einbindung von Cloud-Diensten

Neben der Planung einer sicheren Migration (siehe Kapitel 3.5 OPS.2.2.A5 Planung der sicheren Migra-
tion zu einem Cloud-Dienst ] ist die Integration von Office 365 fir einen sicheren und kontinuierlichen
IT-Betrieb unerldsslich. Diese Anforderung bericksichtigt Aspekte, die Uber die Planung der Migration
hinausgehen.

? https://info.microsoft.com/enterprise-cloud-strategy-ebook.html (in Englisch)

" https://docs.microsoft.com/de-de/sharepointmigration/migrate-to-sharepoint-online
https://docs.microsoft.com/de-de/sharepointmigration/sharepoint-online-and-onedrive-migration-speed

“ https://docs.microsoft.com/de-de/microsoft-365/compliance/use-network-upload-to-import-pst-files

“ https://docs.microsoft.com/de-de/Exchange/mailbox-migration/mailbox-migration

“ https://docs.microsoft.com/de-de/sharepointmigration/migrate-to-sharepoint-online

* https://docs.microsoft.com/de-de/fasttrack/introduction
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Es gibt verschiedene Methoden, um die Integration von cloudbasierten Office 365-Funktionen vorzube-
reiten. Hierzu muss die Institution ein Sicherheitskonzept erstellen und dokumentieren, wie die Sicher-
heitsanforderungen berlcksichtigt werden, die sich auf die folgenden Aspekte auswirken:

1 Erforderliche Anpassungen der bestehenden IT-Landschaft
f  Eignung bestehender Schnittstellen (z. B. Proxy] fur die Nutzung von Office 365

1 Definition des Administrationsmodells fUr die cloudbasierten Office 365-Funktionen, z. B. Nut-
zung von Azure Active Directory [Azure AD) vs. Active Directory Federation Services (ADFS])

f Informationsmanagement [Datensicherung und Datenaufbewahrungsstrategie] fir in der
Cloud und On-Premise gespeicherte Informationen

Zu den Integrationsmdglichkeiten von™ Office 365 gehdren:

1 Hybride Nutzung [Cloud-Dienste und On-Premise Dienste] mit Synchronisation, einschlieBlich
der Moglichkeit der Migration auf cloudbasierte Dienste und der Deaktivierung von lokalen
Komponenten in einem nachgelagerten Schritt.

1 Nutzung der Datenportabilitét von Microsoft” fir Exchange, SharePoint und benutzerdefinierte
Domanen innerhalb der Microsoft Cloud.

1 Einsatz von Drittanbieter-Tools fir die Office 365- und SharePoint-Integration

Um die Verbindung zwischen Cloud-Diensten und On-Premise Diensten zu sichern, kann ein Cloud Ac-
cess Security Broker (CASB] wie Microsofts Cloud App Security verwendet werden. Ein CASB kann bei-
spielsweise als Reverse-Proxy fungieren, eine verbesserte Datentransparenz bieten, den Zugriff auf
Cloud-Dienste steuern oder zur Erkennung von Bedrohungen im Zusammenhang mit genutzten Cloud-
Diensten verwendet werden.”

Mit Microsoft Information Protection [MIP)” kénnen lokale als auch in der Cloud gespeicherte Daten
klassifiziert werden. Aufgrund der Klassifizierung kdnnen dann Sicherheitsmaf3nahmen umgesetzt
werden, wie beispielsweise, dass ein Dokument nur von einem eingegrenzten Personenkreis gelesen
werden darf. Im Rahmen dieser Anforderung sollte entschieden werden, inwieweit die Funktionalitaten
ins lokale Netzwerk eingebunden werden.”

Zusatzlich wird eine Lernplattform angeboten, auf der viele spezifische unterstiitzende Inhalte fir
Schulungszwecke zu finden sind.”

Mit dem Evergreen-Ansatz ist Microsoft bestrebt, alle Office 365-Dienste und die gesamte Plattform
sicher, konform und mit kontinuierlichen Updates immer auf dem neuesten Stand zu halten. Dieser
Ansatz bringt neue Verantwortlichkeiten fiir die Kunden im Bereich Anderungsmanagement mit sich,
da sie Anderungen in der Nutzung oder, falls erforderlich, in ihren Geschaftsprozessen beriicksichti-
gen missen.

“ https://docs.microsoft.com/de-de/microsoft-365/enterprise/about-microsoft-365-identity
https://docs.microsoft.com/de-de/microsoft-365/enterprise/microsoft-365-integration

7 https://docs.microsoft.com/de-de/openspecs/data portability/ms-dataportlp/a2bc1311-e0e7-4808-970a-4dc0a100f708
https://docs.microsoft.com/de-de/office365/servicedescriptions/exchange-online-service-description/interoperability-connectiv-
ity-and-compatibility

“ https://docs.microsoft.com/de-de/cloud-app-security/what-is-cloud-app-security

"https://docs.microsoft.com/de-de/microsoft-365/compliance/information-protection

“ https://docs.microsoft.com/de-de/microsoft-365/compliance/dlp-learn-about-dlp

“ https://docs.microsoft.com/de-de/learn/azure/
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3.7

0PS.2.2.A7 Erstellung eines Sicherheitskonzeptes fur die Cloud-Nutzung

Basierend auf den identifizierbaren Anforderungen (siehe Kapitel 3.2 OPS.2.2.A2 Erstellung einer Si-
cherheitsrichtlinie fur die Cloud-Nutzung) sollte ein Sicherheitskonzept fiir die Nutzung von Office 365

als Cloud-Dienst entwickelt werden. Gefahrdungen ergeben sich aus Vertragsmangeln, Abhangigkei-

ten oder Verantwortlichkeiten. Sie fihren zu Kontrollverlust und ineffizienter Leistung. Es sind meh-

rere Parteien beteiligt, insbesondere im Hinblick auf die Cloud-Dienste. Zumindest die folgenden Par-

teien sollten bericksichtigt werden: Cloud- Kunde, Microsoft als Cloud-Diensteanbieter und der Netz-

betreiber.

Obwohl es keine generische Vorlage fur die Anforderungen einer Institution gibt, geht Microsoft
Office 363, wie folgt dargestellt, auf viele der in den offiziellen Implementierungsempfehlungen im IT-
Grundschutz genannten Bedrohungen und Abhilfemafinahmen ein.

Tabelle 6: Gefdhrdungen, die im Sicherheitskonzept fir die Cloud-Nutzung zu beriicksichtigen sind

Cloud-spezifische Ge-

fahrdung

Informationen Office 365

Referenzen

Geordnete oder zwangs-
weise Beendigung des
Vertrages

Fehlende Portabilitat,

z. B. aufgrund proprieta-
rer Datenformate (mog-
licherweise entsteht ein
Lock-in Effekt]

Fehlende Kenntnisse
Uber den physischen
Datenspeicherort

Hohe Mobilitat der Infor-
mationen: In der Cloud
gespeicherte Informati-
onen kénnen von ver-
schiedenen Standorten
aus mit verschiedenen
Arten von Geréaten oder

Die Vertragsbeendigung wird im Rah-
men einer speziellen Anforderung de-
tailliert behandelt.

Portabilitat wird im Rahmen einer spezi-
ellen Anforderung behandelt.

Office 365 bietet einen Uberblick iiber
die Rechenzentren innerhalb einer Re-
gion und ermdglicht die Auswahl der Re-
gionen innerhalb eines Abonnements.
Die Daten werden dann in den Rechen-
zentren gespeichert, die sich in dieser
Region befinden.

Alle Rechenzentren von Microsoft sind
physisch gegen unbefugten Zugriff und
verschiedene andere Bedrohungen ge-
schitzt.

Mit Mobile Device Management (MDM]
oder Intune konnen mobile Gerate, die
auf Office 365 zugreifen durfen, abgesi-
chert und konfiguriert werden.

Zusammen mit dem bedingten Zugriff
(..Conditional Access”) kann MDM ver-

Kapitel 3.14 OPS.2.2.A14 Geord-
nete Beendigung eines Cloud-
Nutzungs-Verhaltnisses

Kapitel 3.15 OPS.2.2.A15 Porta-
bilitdt von Cloud-Diensten

https://docs.microsoft.com/de-

de/microsoft-365/enter-

prise/0365-data-locations

https://docs.microsoft.com/de-

de/azure/security/fundamen-

tals/infrastructure

https://docs.microsoft.com/de-
de/microsoft-365/admin/basic-
mobility-security/set-up

https://docs.microsoft.com/de-
de/mem/intune/fundamen-
tals/what-is-intune
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Cloud-spezifische Ge-

fahrdung

Informationen Office 365

Referenzen

Software (PC, Laptap,
Smartphone, Browser,
Apps usw.] abgerufen
werden

Unbefugter Zugriff (z. B.
durch Cloud-Dienstean-
bieter-Administratoren

oder andere Cloud-Kun-
den)

3.8

wendet werden, um den Zugriff auf be-
stimmte Daten oder Dienste innerhalb
van Office 365 zu beschranken. Die Zu-
griffsbeschrankungen basieren auf
mehreren festzulegenden Bedingungen:
wie dem Geratestandort, der verwende-
ten Authentifizierungsmethode, dem Zu-
stand des Geréts aoder der Konfiguration
des verwendeten Gerats gemaf3 den An-
forderungen des Kunden.

StandardmafBig haben Microsoft-Mitar-
beiter keinen Zugriff auf Kundendaten.
Durch die Verwendung von , Lockbox”
kann der Kunde Microsoft den Zugriff
auf seine Daten genehmigen oder ver-
weigern. Der Zugriff auf Kundendaten
durch Microsoft-Mitarbeiter ist durch
starke Sicherheitsvorkehrungen wie
Multi-Faktor-Authentifizierung (MFA)
und detaillierte Protokollierung und
Uberwachung geschiitzt.

Auch bei gleichem Hardwarebetrieb wird
die Isolation zwischen den Tenants auf
Rechen-, Speicher-, Datenbank- und
Netzwerkebene realisiert, um sicherzu-
stellen, dass kein Zugriff auf die Daten
anderer Kunden mdglich ist.

Um einen unbefugten Zugriff auf Kun-
dendaten zu verhindern, werden sie im
gespeicherten Zustand und wenn sie
Ubertragen werden, einschlief3lich der
Ubertragung zwischen Office 365-Re-
chenzentren, mit Hilfe anerkannter Pro-
tokolle und kryptografischen Methoden
wie AES verschlisselt.

https://docs.microsoft.com/de-
de/azure/active-directory/con-
ditional-access/overview

https://docs.microsoft.com/de-
de/azure/security/fundamen-
tals/protection-customer-data

https://www.microsoft.com/de-
de/trust-center/privacy/data-
access

https://go.mi-
crosoft.com/fwlink/p/?Link|D=2

162834 (Whitepaper: How does
Micrasoft handle your data in
the cloud?; in Englisch)

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/customer-lockbox-re-

quests

https://docs.microsoft.com/de-
de/compliance/assurance/as-
surance-microsoft-365-isola-
tion-controls

https://docs.microsoft.com/de-
de/microsoft-365/compli-
ance/office-365-service-encryp-
tion

0PS.2.2.A8 Sorgfaltige Auswahl eines Cloud-Diensteanbieters

Im Anschluss an den Planungs- und Konzeptionsprozess sollte ein detailliertes Anforderungsprofil von

Micrasoft als Cloud-Diensteanbieter entwickelt werden. Diese Anforderungen sollten gemaf den
Dienst-Definitionen definiert werden [siehe Kapitel 3.3 OPS.2.2 A3 Service-Definition fir Cloud-Dienste
durch den Anwender] und auch Vertragsspezifikationen beinhalten.

28


https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/active-directory/conditional-access/overview
https://docs.microsoft.com/de-de/azure/security/fundamentals/protection-customer-data
https://docs.microsoft.com/de-de/azure/security/fundamentals/protection-customer-data
https://docs.microsoft.com/de-de/azure/security/fundamentals/protection-customer-data
https://www.microsoft.com/de-de/trust-center/privacy/data-access
https://www.microsoft.com/de-de/trust-center/privacy/data-access
https://www.microsoft.com/de-de/trust-center/privacy/data-access
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://go.microsoft.com/fwlink/p/?LinkID=2162834&clcid=0x407
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests
https://docs.microsoft.com/de-de/microsoft-365/compliance/customer-lockbox-requests
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
https://docs.microsoft.com/de-de/compliance/assurance/assurance-microsoft-365-isolation-controls
https://docs.microsoft.com/de-de/microsoft-365/compliance/office-365-service-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/office-365-service-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/office-365-service-encryption
https://docs.microsoft.com/de-de/microsoft-365/compliance/office-365-service-encryption

Ausgehend von den definierten Anforderungen kann ein Leistungskatalog oder eine Anforderungsspe-
zifikation erstellt werden. Anhand dieses Katalogs kénnen dann die konkurrierenden Cloud-Dienstean-
bieter verglichen und anhand einer Punktmatrix bewertet werden.

Vor der Migration in die Cloud sollte eine Kosten-Nutzen-Analyse den Entscheidungsprozess bei der
Auswahl eines Cloud-Diensteanbieters unterstitzen. Der Fokus der Analyse liegt auf den realistischen
Kosten, insbesondere unter Beriicksichtigung der wachsenden Dienstanforderungen. Ist der Mehrwert
der Cloud-Ldsung gering oder gar negativ, sollte die gesamte Migration in Frage gestellt oder die
Dienst-Definition Uberprift und gegebenenfalls angepasst werden. Bei der Kostenberechnung missen
zusatzliche Investitions- und Betriebskosten getrennt werden, so dass die Kosten fir die eigene Infra-

Diensteanbieter -

365

Office
Cloud- -
en
Cloud- )
: Office 365 und
Office 365 =
365
- - cloud -
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