Toan canh maoi de doa tu
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TOP THI TRUONG BI BE DOA BOI MA BOC
G KHU VUC CHAU A THAI BINH DUCONG
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Vi sy gia ting clia cac trudng hap lay nhiém ma doc va cac méi de doa

“mang tinh vi, an ninh dang trd thanh uu tién hang dau déi véi hau hét
cac t6 chfe. Microsoft dau tu hon 1 ty USD hang nam vao nghién
cliu va phét trién trong linh vuc an ninh, bao gém ca viéc diéu tra

cac gong ma déc mdi xuét hién. Dudi day la toan canh
mai de doa nay:

TOP MA POC PHO BIEN & KHU VUC CHAU A THAI BINH DUONG

\h Gamarue: Cho phép tin tac kiém soat may tinh ctia
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MEO BAO BAM AN NINH MANG cho CA NHAN

NGUYEN TAC CO BAN

Chi st dung phan mém chinh hang va dang luu hanh, cé
ngudn géc déang tin cdy; ludn cap nhat hé diéu hanh va st
dung céc chuong trinh chéng virus manh mé.

QUAN LY MAT KHAU g

St dung mat khiu manh cho mai tai khoan va thay

ddi mat khau thudng xuyén.
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KHOI PHUC
Sao luu dir liéu clia ban mét cach dinh ky trén cac
dich vu luu trtt ddm may dang tin cays

LUON CANH GIAC

cac giao dich qua mang Internet chi nén dugc thuc hién trén
thiét bi ca nhan clia ban va trén mét mang tin cay.

GIAM SAT
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thé 1& ddu hiéu ctia hanh vi xam nhap.
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Céac hoat déng nhay cam nhu dich vu ngan hang truc tuyén va

Theo déi va canh giac trudc bét ky hoat dong la hodc dang ~
ngd nao trén tat ca céc tai khoan truc tuyén clia ban vi day co

MEO BAO DAM AN NINH MANG cho TG CHUC

ban, danh cdp théng tin va thay déi thiét lap bao
mat clia may tinh.

Lodbak: Thudng dugc cai dat bdi Gamarue trén
cac 6 dia di dong, va sé ¢6 cai dat Gamarue khi §
dia bi nhiém doc dugc két néi véi may tinh khac.

Dynamer: Danh c3p théng tin ca nhan, tai vé
thém nhiéu ma déc hodc cho phép tin tac truy
cap vao may tinh.

Axpergle: Lgi dung |6 hng phan mém
dé cai dat ma doc trén may tinh.

Spursint: Nhan cc hoi ngudi ding méc sai lém

_ hodc truy cdp website d6c hai dé xam nhap vao
may tinh. Panh cdp dit liéu clia ngudi dung
hodc cho phép tin tac truy cap tu xa.
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LAM SACH KHONG GIAN MANG
Duy tri cac hoat dong Internet an toan hon tai ndi lam viéc va
cac chinh sach CNTT néi bd manh mé.

QUAN LY CNTT
Hoat dong quan ly tai san phan mém manh mé (SO/IEC
19770); Uu tién va 16i bao mat; St dung phan mém cip nhat.

VAN HOA DU LIEU

Phan loai dit liéu va kiém soat truy cap; phan tich dt liéu I6n
dé phat hién cac hanh vi sai tréi, cac cudc tén cong va cac vi
pham tiém tér;lg.

HE THONG PHONG THU MANG

Su dung hé diéu hanh cé cac giai phap chéng méa déc duac
tich hap san va dang tin cay. S dung bién phap xac thuc
da yéu t6 (MFA) va méa hoa thiét bi.

KIEM TOAN AN NINH
Binh ky danh gia viéc giam sat méi de doa, cac
_giao thic an ninh va chudi cung Ung CNTT.

BAO VE: Cung cép su bdo vé cho
tat ca cac thiét bi dau cudi tU cac
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cam bién dén trung tam di liéu

MICROSOFT CO THE GIUP BAN CUNG CO AN NINH BAO MAT NHU THE NAO

PHAT HIEN: Gism sat va phat hién cac 16 héng aQi1
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tan cong va cac moi de doa dai dang bang céach 1
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st dung céc tin hiéu muc tiéu, giam sat hanh vi va
dé ngan chan cac cude tén cong mang. \{hu‘dng phap phan tich dir liéu Machine learpihg.
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UNG PHO: bidu tra va lam gian doan cac su

kién dang ngd dé cung cdp su chan doan va
. dé xudt cac bién phap giai quyét, thu hep

khodng cach gitta phét hién va hanh déng.
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Dé tim hiéu thém veé bién phap chd
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